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1. Introduction

1.1 Contexte de la mission

Dans le cadre de l'alternance en tant qu’apprenti administrateur systémes et réseaux, cette mission
portait sur la maintenance préventive et corrective du parc informatique de ’entreprise. L’objectif
principal était d’assurer un niveau de sécurité satisfaisant tout en maintenant la disponibilité des

postes de travail et des serveurs.

La solution retenue pour centraliser la supervision de la sécurité est WithSecure Elements,
anciennement connue sous le nom de F-Secure. Cette plateforme permet de piloter la protection du

parc depuis une interface web unique et d’assurer un suivi régulier de I’état de santé des équipements .
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L’abonnement WithSecure a expiré, par conséquent les captures d’écran seront spéciales.

1.2 Objectifs de la mission

Les objectifs définis dans le cadre de cette activité étaient les suivants :

e Maintenir a jour les systémes d’exploitation des postes clients et des serveurs .
e Assurer le suivi des mises a jour applicatives sur I’ensemble du parc .

e Superviser les alertes de sécurité depuis la console WithSecure .
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e Détecter puis traiter les incidents de sécurité, comme les malwares ou les comportements

anormaux .

e Garantir la conformité et I'intégrité de I’environnement informatique .

1.3 Périmetre d’intervention

Composant Quantité Type
Postes clients Environ 50 Windows 11
Serveurs Windows Environ 20 Windows Server 2022
Console d’administration 1 WithSecure Elements Portal

Le périmetre d’intervention couvrait a la fois les postes utilisateurs, les serveurs Windows et la console

de supervision de sécurité .

2. Présentation de WithSecure Elements

2.1 Présentation générale

WithSecure est une solution de cybersécurité orientée entreprise. La suite Elements regroupe

plusieurs briques de sécurité permettant de protéger les terminaux, de détecter les menaces avancées

et de suivre les vulnérabilités du parc .

2.2 Architecture fonctionnelle

Module

Roéle

Elements EPP

Antivirus, antimalware et protection web des postes

Elements EDR

Détection avancée des menaces et réponse aux incidents

Vulnerability Management Identification des vulnérabilités et aide a la remédiation

Security Cloud

Analyse comportementale en temps réel via le cloud

WithSecure Portal Console web centralisée d’administration

Cette architecture permet de disposer d’'une vue unifiée sur la sécurité du parc tout en facilitant le

traitement des incidents.
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2.3 Acces a la console d’administration

La console WithSecure Elements est accessible via un navigateur web et protégée par une
authentification multifacteur. Depuis cette interface, il est possible de visualiser I'état de protection
des équipements, de consulter les alertes, de lancer des analyses, de configurer des politiques et de

produire des rapports .

WithSecure™ Elements Security Center

Vérifiez votre identité
Assurez-vous d'avoir votre clé de sécurité a portée

de main. En continuant le processus, vous serez
invité(e) a l'utiliser.

Utiliser la clé de sécurité

W/ TH |
F-Secure

secure

Business

3. Gestion des mises a jour du parc

3.1 Mise a jour des postes clients

Les mises a jour des postes Windows sont gérées a 'aide de WSUS, avec un contrdle complémentaire

réalisé dans WithSecure pour vérifier la conformité des équipements .
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Etape | Action

Détail

1 Vérification des mises a jour

disponibles

Consultation réguliére du Patch Tuesday Microsoft et du portail
WithSecure

2 Test sur poste pilote

Validation préalable sur une machine de test

3 Approbation et déploiement

Validation dans WSUS puis déploiement sur le parc

4 Suivi et vérification

Contrdle de la bonne application des mises a jour

5 Rapport d’intervention

Rédaction d’'un compte-rendu des actions réalisées

Les mises a jour traitées concernent notamment les correctifs de sécurité, les mises a jour cumulatives
Windows, les signatures antivirus WithSecure ainsi que, si nécessaire, les montées de version du

systéme .

W/ Elements™ Free trials

4« @ & &

« £Z Environnement / Gestion des correctifs

Broad Context Detections

Gestion des correctifs |«

Remediation Mises & jour manquantes  Journaux d'installation
M CONFIGURATIONS DE A
SECURITE
Profils ID de bulletin (séparés par une virgule) v ‘ Equivauta v | Valeur type Appliquer | | Annuler | Supprimer tous les filtres
Actions automatiques
Rrdlmes 1- 50 sur 2304 > i Q Rechercher lesjournau | &
Modeéles d'analyse Heure d'installation - Nom de l'ordinateur Etat de l'installation Code d'installation
1 avi. cvey, vooue | ~ istanauUI TeussIE neussie W
al Rapports
15 avr. 2026, 08:02:45 @ Installation réussie Réussite (0)
L& GESTION ~
14 avr. 2026, 15:18:42 @ Installation réussie Réussite (0)
Paramétres de la société y PR P
14 avr. 2026, 15:18:15 @ Installation réussie Réussite (0)
RS 14 avr. 2026, 15:18:06 @ Installation réussie Réussite (0)
Lotinaldandic 14 avr. 2026, 15:17:10 @ Installation réussie Réussite (0)
Téléchargements 14 avr. 2026, 15:13:42 @ Installation réussie
Paramétres des L o
valnérabilités 13 avr. 2026, 13:36:10 @ Installation réussie Réussite (0)
o
13 avr. 2026, 13:35:42 @ Installation réussie

3.2 Mise a jour des serveurs

Les serveurs Windows font 'objet d’un traitement spécifique afin de préserver la continuité de service.
Les interventions sont planifiées hors production, avec sauvegarde ou snapshot préalable, application
des correctifs, redémarrage contrélé puis vérification des services critiques comme AD DS, DNS ou
DHCP.
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Configuration des mises a jour 4% effectués.
N'éteignez pas votre ordinateur. Cela prendra un
moment.

3.3 Mise a jour des applications

Les applications installées sur le parc doivent également étre maintenues a jour. WithSecure permet

d’identifier les logiciels obsoletes, ce qui facilite la planification des actions correctives .

Application Méthode de mise a jour Fréquence

Microsoft Office 365 Microsoft Update / Intune Mensuelle

Google Chrome / Firefox Mise a jour automatique + contrdle manuel Hebdomadaire

Adobe Reader / Acrobat Adobe Update Manager Mensuelle

Logiciels métier Déploiement manuel ou via script A la demande

Agent WithSecure Déploiement depuis le portail Elements Automatique
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VW7 Elements™

« £2 Environnement / Gestion des correctifs

&0 CIETETE " Gestion des correctifs [+

Evénements de sécurité Mises & jour manquantes  Journaux dinstallation

Broad Context Detections

Remédiation Sélectionner un champ v | Equivauta Sélectionner une valeur Applaue
M conricuRaTioNs DE ~
SECURTE
Aucune mise & jour trouvée L
Profis

Fourni

Logiciel

Catégorie o Do ID bulletin

Actions automatiques

Aucune mise & jour manquante trouvée
Analyses

Modeles d'analyse
il Rapports

£ Gestion A
Paramétres de la société
Abonnements

Journal d'audit

Aucune information n’est affiché car 'abonnement a expiré
4. Gestion des alertes de sécurité

4.1 Tableau de bord de supervision

Le portail WithSecure offre un tableau de bord centralisé qui permet de suivre ’état global de la
sécurité du parc. Les éléments surveillés au quotidien incluent le nombre d’alertes actives, leur niveau

de criticité, I'état de protection des endpoints, les agents obsolétes et les événements récents .

WV/ Elements™

Free trials
« A Accueil
a g .
A Accueil Accueil
IS ENVIRONNEMENT A Vuedensemble Endpoint Protection  Detection and Response  Exposition Posture de sécurité cloud Tendances de la sécurité cloud Surface d'attaque externe
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Réseau Etat de protection des stations Etat de protection des Etat des mises a jour Etat de la protection des
FR R de travail serveurs logicielles appareils mobiles
appareils 46 Stations de travail 17 Serveurs 63 Ordinateurs 0 Mobiles
Exposition
Identités
Gestion des correctifs
0% 0% 0%
Réputation des logiciels Protégé Protégé Ajour
O EVENEMENTS. ~
Evénements de sécurité
@ 1506 (0) @ 1506 (0) @ Désactivé (0)
Broad Context Detections Inactif (46) Inactif (17) @ Aucune mise & jour manquante (0)
Remédiation @ Critique (0) @ Critique (0) @ Mises a jour critiques manquantes (0)
Avertissement (0) Avertissement (0) Mises & jour importantes manquantes
- 0
@ Protégé (0) @ rrotégé (0) ©
W/ TH Analyse obsoléte antérieure &

14 jours (63)
secure
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4.2 Alertes de navigation non autorisée

WithSecure integre un module de protection web capable de bloquer et journaliser I’acces a des sites

dangereux ou non autorisés. L’analyse de ces alertes permet d’identifier les postes concernés, de

comprendre la nature du blocage et, si besoin, d’adapter les politiques de filtrage .

Catégorie bloquée Niveau de risque Action a mener

Sites de phishing Critique Vérification immédiate du poste et scan antivirus
Commandes et controle (C&C) Critique Isolation du poste et investigation approfondie
Téléchargements non autorisés Elevé Avertissement utilisateur et remontée hiérarchique
Réseaux sociaux hors politique Moyen Rapport statistique et rappel des regles

Publicités / tracking Faible Journalisation sans action immédiate

W/ Elements™

Free trials.
« 2 fuénements / Evénements de sécurité
W Accuei E 5 ts d & ite] " Générer la synthe e | i e N
ccueil venements ae SeCUrle elEaEi iy Afficher | Evénements importants v
S ENVIRONNEMENT A~ Le symbole des étoiles représente le contenu généré par le programme LLM.
Appareils @ Vous pouvez exporter les événements de sécurité dans MS Excel. Consultez le guide dans la communauté tz
Cloud .
‘ Sélectionner un champ v | Equivaut Sélectionner une valeur Appliquer Supprimer tous les filtres
Réseau
Etat de sécurité des ‘ Gravité Equivaut a Action requise, Attention £ | X ‘ ‘ Reconnu Equivauta Non 2 | X ‘ ‘ Heure Dans 30 deriers jours 2 | X ‘
appareils
37 événements
Exposition
Hesiifss Heure Gravite Source Cible Description Reconnu par Menu “
200807 Analyse en temps DIOGUE 1 ALCES au Tcrier.
o réel
Gestion des correctifs 234 '
s Controle de
é i ago . Le contréle du contenu Web a bloqué la page, car la catégorie
Réputation des logiciels v e Attention contenu Web L u que la page, 9 Aucun(e)
2026, Protection de la ‘contenu pour adultes” est non autorisée.
2 EVENEMENTS ~ 00722 navigation
. d 23 days ago Contréle de
Evénements de sécurité . Le contréle du contenu Web a bloqué la page, car la catégorie
Vo 13aw 2026, Attention contenu Web . . que fa page, 9 Aucun(e)
18:06:47 Protection de la ‘contenu pour adultes” est non autorisée.
Broad Context Detections navigation
234 Contréle de
Remédiation ays ago ! Le contréle du contenu Web a bloqué la page, car la catégorie
V' 13avr. 2026, Attention contenu Web . " od page: 9 Aucun(e)
- 12:22:43 Protection de la ‘alcool et tabac” est non autorisée.
- navigation
w/TH 23 days 1 Contrdle de
.. 4 — contenu Web Le contrdle du contenu Web a bloqué la page, carla catéqorie L o

4.3 Alertes de détection de malwares

La détection de malwares représente I'un des incidents les plus critiques a traiter. Lorsqu’une menace
est remontée par la plateforme, une procédure structurée est appliquée afin d’identifier I'incident,
d’évaluer sa gravité, d’isoler si besoin la machine concernée, de lancer une analyse compléte, de

supprimer ou mettre en quarantaine le fichier, puis de vérifier le retour a un état sain .
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Etape | Action

Détail

1 Identification

Analyse du nom de la menace, du poste concerné, du chemin et de ’horodatage

2 Evaluation

Détermination du niveau de gravité

3 Confinement

Isolation du poste en cas de menace critique

4 Analyse

Scan complet et étude des détails de détection

5 Nettoyage

Quarantaine ou suppression du fichier malveillant

6 Veérification

Nouveau contrble aprés remédiation

7 Rapport Création d’un rapport d’'incident et ticket GLPI
Heure Gravité Source Cible Description Reconnu par
25 d Analyse de
ays ago . fichier Le produit a détecté « riskware » dans « WClnstaller.exe » et a
14 avr. 2026, Attention A L. Aucun(e)
20:09:16 Analyse en temps bloqué I'accés au fichier.
reel
22 days ago Analyse de

14 avr. 2026, Attention

20:09:07

fichier
Analyse en temps

réel

bloqué I'accés au fichier.

Le produit a détecté « riskware » dans « WebCompanion.exe » et a

Aucun(e)

4.4 Autres alertes surveillées

Menu

D’autres alertes sont également suivies, notamment les vulnérabilités connues, les non-conformités a

la politique de sécurité, les comportements suspects remontés par 'EDR et les défauts de

communication de I'agent WithSecure .

4.5 Priorisation du traitement

Le traitement des alertes repose sur une matrice de criticité afin d’assurer une prise en charge adaptée

a I'impact potentiel sur le systéme d’information .

Criticité

Délai de traitement

Exemple

Responsable

Critique

Immédiat (< 1h)

Ransomware, C&C actif

Administrateur systemes

Elevé

Dans la journée

Trojan, phishing actif

Administrateur systémes

Moyen

Sous 48h

PUP, site suspect

Technicien support

Faible

Hebdomadaire

Adware, tracking

Rapport mensuel
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5. Procédures opérationnelles

5.1 Routine de surveillance

La maintenance du parc s’appuie sur une routine de surveillance réguliére afin d’anticiper les incidents

et de conserver une visibilité compleéte sur I'environnement .

Fréquence Tache
Quotidien Consultation du tableau de bord et vérification des alertes critiques et élevées
Quotidien Contrdle de la connectivité des agents

Hebdomadaire Revue compléte des alertes de la semaine

Hebdomadaire Vérification et approbation des mises a jour WSUS

Mensuel Mise a jour des serveurs hors heures ouvrables
Mensuel Génération d’'un rapport de sécurité et analyse des tendances
Mensuel Vérification des applications tierces

W/ Elements™ Free trials

« al Rapports

Evénements de sécurité Rapports

e Qe Beiealions Mon rapport ~ Rapport et notification par e-mail  Rapport Detection and Response  Notifications de vulnérabilité

Remédiation @ Créezici des rapports personnalisés et partagez-les au sein de votre entreprise ; vérifiez les rapports systéme.

M CONFIGURATIONS DE ~

SECURITE
Profils
022 v D2 Arv E
Actions automatiques
Audit de Sécurité : Répartition des Systémes Supportés vs Ol Top des Postes Exposés aux Sites Dangereu30 derniers jours

Analyses
Modeles d'analyse ]
al Rapports

£ GEsTION ~
Paramétres de la société

Abonnements

Journal d'audit

Téléchargements

10 20 30 40

W/ TH s Pris en charge. s Non pris en charge. s Inconnu
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6. Bilan et compétences mobilisées

6.1 Compétences techniques développées

Cette mission a permis de renforcer plusieurs compétences opérationnelles, en particulier
Padministration d’une solution EDR/EPP, la gestion du patching, la réponse a incident et 'analyse des

journaux de sécurité .

Compétence Mise en ceuvre concréte

Administration EDR/EPP Gestion quotidienne de la console WithSecure Elements

Gestion du patching Déploiement via WSUS et mises a jour manuelles ciblées
Réponse aux incidents Traitement des alertes malware selon une procédure définie
Analyse des logs Exploitation des journaux de navigation et de sécurité

6.2 Compétences BTS SIO mobilisées

Cette activité couvre plusieurs compétences du référentiel BTS SIO, notamment le recensement des
infrastructures, la sécurisation du SI, la participation a la continuité de service, le traitement des
incidents et la documentation des interventions .

e Bi1.1— Recenser et caractériser les infrastructures physiques et virtuelles d’'un SI .

e Bi.2 — Recenser et caractériser les services attendus et les ressources associées .

e B2.2 — Assurer la sécurité de I'infrastructure .

e B2.3 — Participer a la continuité de service .

e B3.1— Traiter des situations d’incident .

e B4 — Travailler en mode projet et documenter les interventions .

6.3 Apport de la mission

Cette mission illustre concretement 'importance de la maintenance en condition opérationnelle et de
la supervision sécurité dans un environnement professionnel. Elle montre également comment une
solution comme WithSecure Elements peut servir a la fois d’outil de protection, d’aide a la décision et

de support a la gestion des incidents .




