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1. Introduction et objectifs

Contexte du TP

Ce TP a pour objectif de déployer une chaine de supervision compléte d'une infrastructure
hétérogéne mélant un serveur Windows et un serveur Linux, supervisés depuis un serveur dédié
hébergeant I'ensemble des outils de monitoring via Docker Compose.

L'objectif final est d'obtenir une chaine fonctionnelle ou chaque incident est détecté, alerté, et
automatiquement remonté dans un systéme de ticketing (GLPI), tout en étant visualisable sur des
dashboards (Grafana) et corrélable avec les logs (Loki).

Compétences mises en oeuvre

* Administration de Windows Server 2025 (AD DS, DNS, IIS)
* Administration de Debian 13 (services applicatifs, configuration réseau)

» Conteneurisation avec Docker et Docker Compose

* Supervision multi-protocoles (agents, SNMP, exporters Prometheus)
* Création de dashboards et requétes PromQL et LogQL

* Configuration de triggers et webhooks d'alertes

» Intégration API entre outils (Zabbix vers GLPI)

» Diagnostic et résolution de pannes simulées

Outils déployés
Outil Catégorie Role dans le TP
Prometheus Collecte de métriques Scrape des exporters, stockage time-series,
PromQL
Grafana Visualisation Dashboards connectés a Prometheus et Loki

Loki + Promtail

Centralisation logs

Indexation et corrélation avec les métriques

Alertmanager Routage d'alertes Déduplication, groupement, webhook GLPI
Zabbix Supervision classique Agent + SNMP, triggers, actions

GLPI ITSM / Ticketing Réception automatique de tickets, gestion de parc
Uptime Kuma Disponibilité Surveillance HTTP/TCP/Ping, page de statut
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2. Architecture déployée

L'infrastructure repose sur 3 machines virtuelles interconnectées via un réseau VMware Host-Only
(VMnetl) avec un acces Internet via NAT. Chaque VM joue un réle précis dans la chaine de

supervision.

Schéma logique

VM Windows

VM Linux supervisée

VM Supervision

VMI — SRV-WIN

VM2 — SRV-LINUX

VM3 — SRV-SUP

Windows Server 2025

Debian 13

Debian 13 + Docker

4 Go RAM /2 vCPU

2 GoRAM /1 vCPU

8 Go RAM / 4 vCPU

192.168.100.10

192.168.100.20

192.168.100.30

AD DS, DNS, IIS

Apache, MariaDB

Stack Docker compléte

Windows Exporter

Node Exporter

Prometheus, Grafana

Zabbix Agent

MySQL Exporter

Zabbix Server, GLPI

SNMP Service

Promtail, Zabbix Agent

Loki, Alertmanager, Uptime
Kuma

Flux de supervision

» Meétriques systeme : Exporters vers Prometheus vers Grafana

» Alertes Prometheus : Prometheus vers Alertmanager vers GLPI (webhook)

» Supervision agent : Zabbix Agents vers Zabbix Server vers GLPI (webhook personnalis¢)

* Logs : Promtail vers Loki vers Grafana
* Disponibilité : Uptime Kuma — checks HTTP, TCP et Ping
* Inventaire : GLPI Agent vers GLPI
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3. Plan d'adressage et configuration
Plan d'adressage IP
Machine Hostname Adresse IP
VM1 SRV-WIN 192.168.100.10
VM2 SRV-LINUX 192.168.100.20
VM3 SRV-SUP 192.168.100.30
Passerelle NAT VMware NAT 192.168.100.2
Ports utilisés sur VM3
Service Port Description
Prometheus 9090/TCP API et UI PromQL
Grafana 3000/TCP Dashboards
Zabbix Web 8080/TCP Interface admin Zabbix
Zabbix Server 10051/TCP Réception données agents
GLPI 8888/TCP Gestion de parc et tickets
Loki 3100/TCP API ingestion logs
Alertmanager 9093/TCP Routage d'alertes
Uptime Kuma 3001/TCP Monitoring de disponibilité
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JOUR 1 — DEPLOIEMENT DE L'INFRASTRUCTURE

4. VM1 — Windows Server 2025

4.1 Création de la VM

Création de la VM dans VMware Workstation avec les parametres suivants :

RAM : 4 Go

CPU : 2 vCPU

Disque : 60 Go

Réseau : VMnetl (Host-Only) + carte NAT

OS : Windows Server 2025 (Expérience de bureau)

Note : Le TP indique Windows Server 2022 mais Windows Server 2025 a été utilisé. Tous les
roles et agents sont compatibles, aucune adaptation n'est nécessaire.

4.2 Configuration réseau

La configuration de I'IP statique a été réalisée via l'interface graphique (Paramétres réseau,
Modifier les options d'adaptateur, Propriétés TCP/IPv4) :

Paramétre Valeur
Adresse IP 192.168.100.10
Masque 255.255.255.0
Passerelle 192.168.100.2
DNS préféré 127.0.0.1

Le serveur a ensuite ét¢ renommé en SRV-WIN puis redémarré.
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Propriétés de : Protocole Internet version 4 (TCP/1Pwd)

Géneral

Les paramétres IF peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
D Utiliser I'adresse IP suivante :

Adresse TP ; | 192,168 . 100 . 10 |

Masque de sous-TEseau | 255,255,255, 0 |

Passerelle par défaut : | 192 . 168 . 100, 2 |

CObtenir les adresses des serveurs DNS automatiguement

D) Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préfére ; | 127. 0 .0 .1 |

Serveur DMS auxiliaire

Avancé..,

[ ] valider les paramétres en quittant

Anruler

[ sRv-wm

= Gestionnaire de serveur

@ ~  Gestionnaire de serveur * Serveur local

Gérer  Outils  Afficher  Aide

@1 F

_ = PROPRIETES
IE Tableau de bord B v TACHES ¥
= Nom de Fordinateur srv-win Dernigres mises  jour installées Jamais
BE Tous les serveurs Groupe de travail WORKGROUP Windows Update Télécharger les mises 3 jour uniguement 3 Iside de Windows Update
Derniére recherche de mises 3 jour Jamais
Pare-feu Microsoft Defender Public : Actif Antivirus Microsoft Defender Protection en temps réel : activée
Gestion & Activé Commentaires et diagnostics Paramétres
Bus Désactivé Configuration de sécurité renforcée d'Internet Explorer  Actif
A Désactivé Fuseau horaire (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
192:168.100.10, Compatible IPv6: D de produit (Product ID) 00492-10000-00001- (activé)
Adresse [Pvd attribuée par DHCP, Compatible IPv6
Désactivé
Désactivé
Version du systeme d'exploitation Microsoft Windows Server 2025 Datacenter Evaluation Processeurs 11th Gen Intel(R) Core(TM) i5-1135G7 @ 240GHz, 11th Gen Intel(R) Core(TM) i3-1135G7 @ 240GHz
EVENEMENTS
Tous les événements | 0 au total TACHES ~
Filtrer el ®&~ @~ v
Nomduservewr 1D Gravité Source Jounal  Date et heure
= el = e = 1456
EE  Q Rechercher | SR ~ % B % oosp0s &
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4.3 Installation des réles AD DS, DNS, IIS

Via le Gestionnaire de serveur, Ajouter des roles et fonctionnalités, les roles suivants ont été
installés :

» Services AD DS (Active Directory Domain Services)

» Serveur DNS (install¢ automatiquement avec AD DS)

* Serveur Web IIS

[ Assistant Ajout de réles et de fonctionnalités = O x

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Type d'instzllation Roles Description
|| Contréleur de réseau Le serveur Web (115) fournit une
] Hyper-v infrastructure d'applications Web
[] Serveur de télécopie fiable, gérable et évolutive,

[] serveur DHCP
] serveur DNS
Réle Web Sarver {1I5) [] Service Guardian hate
Services de rdls [] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS {Active Directory Rights Manage
] services Bureau & distance
[] Services d'activation en velume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
] Services de déploiement Windows
Services de domaine Active Directory
[] Services de fédération Active Directory (AD FS)
[m] Services de fichiers et de stockage (1 sur 12 install
[] services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services)

Confirmation

< Précédent| | Suivant > Installer
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[z Assistant Ajout de réles et de fonctionnalités = O *
. 5 0 SERVEUR DE DESTIMATION
Progression de l'installation

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur srv-win.

Services de domaine Active Directory

Dies étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.

Promouveir ce serveur en contréleur de domaine
Gestion de stratégie de groupe
Qutils d’administration de serveur distant
Reésultats QOutils d’administration de réles
Outils AD DS et AD LDS
Medule Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annu

1]

Promotion en controleur de domaine

Promotion du serveur en controleur de domaine avec les parameétres suivants :

Paramétre Valeur
Nom de domaine supervision.lab
Niveau fonctionnel Windows Server 2025
Mot de passe DSRM p@sswOrd1

Note : La promotion a échoué initialement avec le message « Le compte d'administrateur
local devient le compte d'administrateur de domaine, mot de passe vide ». Solution : définir
un mot de passe robuste pour l'administrateur local via Ctrl+Alt+Suppr puis Modifier un
mot de passe avant de relancer la promotion.
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15 o . - 5 . SERVEUR CIBLE
Verification de la configuration requise -

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus =~ X

Configuration de déploie...

La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... | installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supp

*

Chemins d'accés @ piciigles resutlats Veérification de la configuration requise

1. Cet ordinateur contient au moins une carte résea
adresse IP statique n'a été attribuée & ses propri¢
activés pour une carte réseau, vous devez attribu
IPv6E aux propriétés |Pvd et IPvb de la carte réseal
IP statiques doivent étre effectuées sur toutes le:
I'opération DNS soit fiable.

1. Il est impossible de créer une délégation pour ce

faisant autorité est introuvable ou elle n'exécute | T e
procédez & intégration avec une infrastructure DNS existante, vous devez 1
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour

Examiner

Toutes les vérifications de la configuration requise ont donné
satisfaction. Cliquez sur Installer pour commencer
l'installation.

n (@ Facilité de

1. 5i vous cliquez sur Installer, le serveur redémarre automatiquement a llissue de I'opération de

romotion. 3 -
= Evénemer

En savoir plus sur les conditions préalables Services
Performar

vant > Installer Annuler a
| | Résultats

SUPERVISION\Administrateur

Mot d

B < pervisionAdministrateur

Autre utilisateur
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Vérification AD DS et IIS

» Console Utilisateurs et ordinateurs Active Directory : domaine supervision.lab visible

* Page d'accueil IIS accessible sur http://192.168.100.10

] Uhilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
=@ 6= Hm|

L RETER

Utilisateurs et ordinateurs Active

> Requétes enregistrées
~ 3 supervision.lab

| Builtin

| Computers

| ForeignSecurityPrincipal:

>

>

3 |2 Domain Controllers
>

» |1 Managed Service Accour
>

| Users

Mom Type Description

[ Requétes en.., Dossier pour stocker vos...

Fisupervision.l... Domaine
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v | @ isWindows Server x |+ - =} X

& G | A Nonsécurisé 192.168.100.10 A vy fx 8 - @ Comenaton

m Windows Server

Internet Information Services

Bienvenue

z% Benvenuto i

) b.‘ Bienvenido Hos gel T

em-vindo i
Kohwg
Vitejte OpioaTE

Microsoft Willkommen Melkommen

15:37
Q Rechercher = Aok O s B

l!
[c]
™

4.4 Installation des agents de supervision

Windows Exporter (Prometheus)

Téléchargement du .msi depuis github.com/prometheus-community/windows_exporter, puis
installation avec les collecteurs : cpu, cs, logical disk, memory, net, os, service, iis.

Vérification : http://192.168.100.10:9182/metrics affiche les métriques.

v @ nsWindows Server x @ 192.168.100.109182/metrics x | = - a X
o

& C | & Nonséeurisé 192.168.100.10:9182/metrics Résumer @) a3 = & - My conersation

# HELP go_build_info Build information about the main Go module. M

# TYPE go_build_info gauge

go_build_inf """, path="github P i indows_exporter”,version="v@.31.6+dirty"} 1

# HELP go_gc_duration_seconds A summary of the wall-time pause (stop-the-world) duration in garbage collection cycles.
# TYPE go_gc_duration seconds summary
@'} o

go_gc_duration_seconds{
go_gc_duration_seconds{
go_gc_duration seconds{
go_gc_duration_secondsq{

# HELP go_gc_goge_percent Hesp size target percentage configured by the user, otherwise 180. This value is set by the GOGC environment variable, and the runtime/debug.SetGCPercent function. Sourced from /ge/goge:percent.
# TYPE go_gc_gogc_percent gauge

go_gc_gogc_percent 160

# HELP go_gc_gomemlimit_bytes Go runtime memory limit configured by the user, otherwise math.MaxInt64. This value is set by the GOMENLIMIT environment variable, and the runtime/debug.SetMemorylimit function. Sourced from
Jgc/gomenlimit:bytes.

# TYPE go_gc_gomenlimit_bytes gauge

go_gc_gomenlimit_bytes 2e+08

# HELP go_goroutines Humber of goroutines that currently exist.

# TYPE go_goroutines gauge

go_goroutines 19

# HELP go_info Information about the Go enwiromment.

# TYPE go_info gauge

go_info{version="go1.25.0"} 1

# HELP go_memstats_slloc_bytes Number of bytes allocated in heap and currently in use. Equals to /memory/classes/heap)objects:bytes.

# TYPE go_memstats_alloc_bytes gauge

go_memstats_alloc_bytes 867424

# HELP go_memstats_slloc_bytes_total Total number of bytes sllocated in heap until now, even if released already. Equals to /gc/hesp/allocs:bytes.

# TYPE go_memstats_alloc_bytes_total counter

go_nemstats_alloc_bytes_total 507424

# HELP go_memstats_buck_hash_sys_bytes Number of bytes used by the profiling bucket hash table. Equals to /memory/classes/profiling/buckets:bytes.

# TYPE go_memstats_buck_hash_sys_bytes gauge

go_memstats_buck_hash_sys_bytes 1.449441e+06

# HELP go_memstats_frees_total Total number of heap objects frees. Equals to /gc/heap/freesiobjects + /gc/heap/tiny/allocsiobjects.

# TYPE go_memstats_frees_total counter

go_memstats_fress_total 218

# HELP go_memstats_gc_sys_bytes Number of bytes used for garbage collection system metadata. Equals to /memory/classes/metadata/other:bytes.

# TYPE go_memstats_gc_sys_bytes gauge

go_memstats_gc_sys_bytes 1.4216e+06

# HELP go_memstats_heap_alloc_bytes humber of heap bytes allocated and currently in use, same as go_memstats_alloc_bytes. Equals to /memory/classes/heap/objects:bytes.
# TYPE go_memstats_heap_alloc_bytes gauge

go_memstats_heap_alloc_bytes 867424

# HELP go_memstats_heap_idle_bytes Number of heap bytes waiting to be used. Equals to /memory/classes/heap/released:bytes + /memory/classes/heap/free:bytes.
# TYPE go_memstats_heap_idle bytes gauge

go_memstats_heap_idle_bytes 2.523392e406

# HELP go_memstats_heap_inuse_bytes Number of heap bytes that are in use. Equals to /memory/classes/heap/objects:bytes + /memory/classes/heap/unused:bytes
# TYPE go_memstats_heap_inuse_bytes gauge

20 memstats heap inuse bytes 3.104768e+06

Q Rechercher B -

150
N % L on0o0c &
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Zabbix Agent

Téléchargement du MSI Zabbix Agent depuis zabbix.com/download agents (la liste des
distributions Linux ne contient pas Windows directement, il faut passer par la page Download
Agents).

Configuration lors de I'installation :

Parameétre Valeur

Server 192.168.100.30
ServerActive 192.168.100.30
Hostname SRV-WIN

Services
Fichier Action Affichage 7

eo | EeE Emo>enn

& Senvices (local)  |["< Services (local)

Zabbix Agent Norm Description  Etat Type de démarrage  Ouvrir une session en tant que.
€, Service SSTP (Secure Socket... Prend en ch. Manuel Seniice local

Arréter le service

Redémarrer le service

& Services Bureau a distance  Autorise les Manuel Senvice réseau
rvices de chiffrement Fournit trois... En cours d'exécution  Automatique (décle..  Senvice réseau
rvices de domaine Active .. Servicede c.. Encours d'exécution Automatique Systeme local
rvices Web Active Directory Ce servicef... En cours d'exécution Automatique Systeme local
ared PC Account Manager  Manages pr. Désactivé Systeme local
MP de | Espace de stockag... Semvice héte. Manuel Senice réseau

Description:
Provides system monitoring

ouleur dimpression Ceservice... Encoursd'exécution Automatique Systeme local
ation de travail Créeetmai.. Encoursd'exécution Automatique Service réseau
ockage des données uilis.. Gere le stoc.. Manuel Systéme local
ratégie de retrait de la cart.., Autorise les.. Manuel Systéme local
sMain Gérectamé..  En coursd'exécution Automatique Systéme local
stéme d'événement COM+ Prend en ch..  En coursd'exécution  Automatique Senvice local

stéme de fichiers EFS (En.. Fournitlate., En coursd'exécution Manuel (Déclencher..  Systéme local
I¢phonie Prend en ch.. Manuel Senvice réseau
mps Windows Conservele... En cours d'exécution Automatique (décle... Senvice locel

hemes Fournituns.. En cours d'exécution  Automatique Systeme local
rificateur de points Verfie lese. Manuel (Déclencher... Systéme local
Muware Alias Manager and ... AliasMana... En cours d'exécution  Automatique Systeme local
Muware Snapshot Provider  VhMwareSn.. Manuel Systeme local
Mware Tools Fournituns... En cours d'ecécution  Automatique Systeme local
aaSMedicSue <Echec del Manuel systemelocal
alletService Obijets d'hs Manuel Systeme local
arp IT Service Enables JIT .. Manuel (Déclencher.. Senicelocal

indows Connect Now - R, WCNCSVC .. Manuel Service local

indons Installer Ajoute, mo..  En coursd'erécution  Manuel Systéme local
indows Licensing Monito... Ce service c..  En cours dexécution  Automatique Systéme local
indows Search Fournit des . Désactivé Systéme local
indows Update Activeladé... Encoursd'erécution Manuel (Déclencher... Systéme local
indows_exporter Exports Pro...  En cours d'exécution Automatique (débu... Systéme local
ManSvc <Echec del. Manuel Systéme local
Assure la pr Manuel Seniice local

<Echec de| Manuel

En cours d'exécution Automatique (débu.

Service SNMP
Installation via Gestionnaire de serveur, Ajouter des fonctionnalités, Protocole SNMP.
Configuration via services.msc, SNMP Service, onglet Sécurité :

« Communauté public en lecture seule

* Acceptation des paquets uniquement de 192.168.100.30

Pare-feu Windows
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Ouverture des régles de trafic entrant pour les ports nécessaires :

Port Protocole Service
9182 TCP Windows Exporter
10050 TCP Zabbix Agent
161 UDP SNMP
: [z Assistant Ajout de réles et de fonctionnalités = O x
Confirmer les sélections d'installation P T

Type d'installation

Confirmation

sn-winsupervision.lab

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

[[] Redémarrer automatiqguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Outils d'administration de serveur distant

Outils d'administration de fonctionnalités

Cutils SNMP

Service SNMP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

uivant > Installer | | Annuler

L

< Précédent
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Propriétés de Service SMMP (Ordinateur local)

Général Connexion Récupération Agent

Intemuptions Securite Dépendances

: B Envoyer une intemuption d'authentfication

Moms de communautés acceptés

Communaute Droits
public LECTURE SE...

Ajouter... Madifier ... Supprimer

() Accepter les paguets SNMP provenant de n'importe quel hite
Q) Accepter les paguets SMMP provenant de ces hites

localhost

152.168.100.30

Ajouter... Madifier... Supprimer

Annuler Appliquer

ﬂ Pare-feu Windows Defender avec fonctions avancées de sécurité

Fichier Action Affichage ?
e 5@l
B Pare-feu Windows Defender av|

Régles de trafic sortant
®i Regles de sécurité de conne
> B, Analyse

Nom
& snmp

9 Zabbix Agent

€ Windows Exporter

Groupe - Profil Activée Action Remplacer Programme Adresse locale
Tout Oui Autoriser  Non Tout Tout
Tout Oui Autoriser Nen Tout Tout
Tout Oui Autoriser  Nen Tout Tout
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Adresse distante Protocole Port local

Tout
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Tout

upp 161
TCP 10050
TCP 9182

Régles de trafic entrant

Port
Tout
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5. VM2 — Debian 13 supervisée

5.1 Création et installation

Création de la VM avec : 2 Go RAM, 1 vCPU, 20 Go disque, deux cartes réseau (VMnetl + NAT).

Installation minimale de Debian 13 Trixie : seuls les paquets Serveur SSH et Utilitaires usuels du
systéme ont été sélectionnés (pas d'environnement graphique).

Note : Le TP prévoit Debian 12 mais Debian 13 a été utilisé. Aucune incompatibilité n'a été
constatée, toutes les commandes apt, services systemd et exporters fonctionnent a
l'identique.

5.2 Configuration réseau

Edition de /etc/network/interfaces pour configurer les deux interfaces :

auto 1lo
iface lo inet loopback

auto ens33
iface ens33 inet static
address 192.168.100.20
netmask 255.255.255.0
gateway 192.168.100.2
metric 100
dns-nameservers 192.168.100.10 8.8.8.8

auto ens37
iface ens37 inet dhcp
metric 10

Application :
systemctl restart networking

hostnamectl set-hostname SRV-LINUX

Note : Erreur de frappe dans /etc/network/interfaces : « adress » au lieu de « address ».
L'interface restait DOWN avec le message « ifup: missing required configuration variables
for interface ens33/inet ». Solution : correction de la faute de frappe dans le fichier.

Note : Le ping vers Internet (8.8.8.8) ne fonctionnait pas malgré une IP DHCP attribuée a
ens37. La table de routage contenait deux routes par défaut, et celle de ens33 (Host-Only)
était prioritaire. Solution : ajout de metric 10 sur ens37 et metric 100 sur ens33 pour que la
route NAT soit prioritaire.
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root@srv-linux:~# ping 192.168.106.18

PING 192.168.100.18 (192.168.180.18) 56(84) bytes of data.
64 bytes from 192.168.100.18: icmp_seg=1] ttl=128 time=0.790
64 bytes from 192.168.180.10: lcmp_seq=2 ttl=128 time=0.783
64 bytes from 192.168.180.18: icmp_seqg=3 ttl=128 time=8.951
64 bytes from 192.168.180.10: 1 _ =4 ttl=128 time=0.778

[=]

root@srv-Linux:~# -c 4 8.8.8.8
PING 8.8.8. .8.8. 56(84) bytes of data.

o o

64 bytes
64 bytes
64 bytes
64 bytes

icmp_seq=1 ttl=128 time=57.3 ms
icmp_seq=2 ttl=128 time=26.7 ms
icmp_seq=3 ttl=128 time=52.3 ms
icmp_seq=4 tt1l=128 time=191 ms

00 oo
o o

00 Do
® o

5.3 Installation d'Apache2 et MariaDB
Apache2

apt update && apt install -y apache?2
systemctl enable --now apache?2
curl http://localhost

MariaDB

apt install -y mariadb-server
systemctl enable --now mariadb

Note : La commande mysql_secure_installation est absente sur Debian 13 par défaut
(commande introuvable méme apres installation de mariadb-client). Solution : sécurisation
manuelle directement dans le shell SOL avec DELETE FROM mysql.user WHERE User=""
DROP DATABASE IF EXISTS test; FLUSH PRIVILEGES;.

Création de la base de test et de 1'utilisateur exporter :

mysgl -u root

CREATE DATABASE supervision db;

CREATE USER 'exporter'@'localhost' IDENTIFIED BY 'exporterpass';
GRANT PROCESS, REPLICATION CLIENT, SELECT ON *.* TO
'exporter'@'localhost';

FLUSH PRIVILEGES;

EXTIT;

Configuration de MariaDB pour accepter les connexions distantes, ¢édition de
/etc/mysql/mariadb.conf.d/50-server.cnf :
bind-address = 0.0.0.0

systemctl restart mariadb
ss —-tlnp | grep 3306
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root@srv-linux:~# ss —tlnp grep 3386
LISTEN © ae 8.0.0.0:3306 6.0.0.0:% users:(("mariadbd",
id=6u18,fd=28))

root@srv-linux:~# curl http://localhost

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Transitional//EN" "http://www.w3
.org/TR/xhtml1/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.org/1999/xhtml">
<head=>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<title=Apache2 Debian Default Page: It works</title>
<style type="text/css" media="screen">

i

margin: Opx Opx @px 8px;
padding: 8px O@px 8px 8px;
1
J

body, html {
padding: 3px 3px 3px 3px;

background-color: #DSDEE2;

font—family: Verdana, sans—serif;
font-size: 1lpt;
text—-align: center;

1

J

div.main_page {
position: relative;
display: table;

width: 8606px;

margin-bottom: 3px;
margin-left: auto;
margin-right: auto;
padding: 8px O@px 8px 8px;

border-width: 2px;
border-color: #212738;
border-style: solid;

5.4 Installation des agents et exporters

Node Exporter
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wget

https://github.com/prometheus/node exporter/releases/download/v1.8.2/node
exporter-1.8.2.1linux-amdé64.tar.gz

tar xzf node exporter-*.tar.gz

cp node exporter-*/node exporter /usr/local/bin/

Création du service systemd /etc/systemd/system/node exporter.service :

[Unit]
Description=Node Exporter
After=network.target

[Service]
User=nobody
ExecStart=/usr/local/bin/node_ exporter

[Install]
WantedBy=multi-user.target

systemctl daemon-reload
systemctl enable --now node exporter
curl http://localhost:9100/metrics | head -20
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root@srv-linux:~# curl http://localhost:9108/metrics | head -20

% Total % Received % Xferd Average Speed Time Time Time Curre
nt

Dload Upload Total Spent Left Speed

8 8 8 8 8 8 8 5 === === 8=— = g——8——
6# HELP go_gc_duration_seconds A summary of the pause duration of garbage col
lection cycles.
# TYPE go_gc_duration_seconds summary
go_gc_duration_seconds{quantile="8"} @
go_gc_duration_seconds{quantile="8.25"} @
go_gc_duration_seconds{quantile="8.5"} @
go_gc_duration_seconds{quantile="8.75"} @
go_gc_duration_seconds{quantile="1"} @
go_gc_duration_seconds_sum @
go_gc_duration_seconds_count @
# HELP go_goroutines Number of goroutines that currently exist.
# TYPE go_goroutines gauge
go_goroutines 7
# HELP go_info Information about the Go environment.
# TYPE go_info gauge
go_info{version="gol.22.5"} 1
# HELP go_memstats_alloc_bytes Number of bytes allocated and still in use.
# TYPE go_memstats_alloc_bytes gauge
go_memstats_alloc_bytes 77U4896
# HELP go_memstats_alloc_bytes_total Total number of bytes allocated, even if
freed.
# TYPE go_memstats_alloc_bytes_total counter
188 8192 8 8192 8 8 360k
k
curl: (23) Failure writing output to destination, passed 2848 returned @

MySQL Exporter

Installation et création du fichier de credentials /etc/.mysqld exporter.cnf, puis création de
l'utilisateur systéeme mysqld_exporter et du service. Démarrage et vérification :

curl http://localhost:9104/metrics | head -20
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root@srv-linux:~# curl http://localhost:9108/metrics | head -20

% Total % Received % Xferd Average Speed Time Time Time Curre
nt

Dload Upload Total Spent Left Speed

8 8 8 8 8 8 8 5 === === 8=— = g——8——
6# HELP go_gc_duration_seconds A summary of the pause duration of garbage col
lection cycles.
# TYPE go_gc_duration_seconds summary
go_gc_duration_seconds{quantile="8"} @
go_gc_duration_seconds{quantile="8.25"} @
go_gc_duration_seconds{quantile="8.5"} @
go_gc_duration_seconds{quantile="8.75"} @
go_gc_duration_seconds{quantile="1"} @
go_gc_duration_seconds_sum @
go_gc_duration_seconds_count @
# HELP go_goroutines Number of goroutines that currently exist.
# TYPE go_goroutines gauge
go_goroutines 7
# HELP go_info Information about the Go environment.
# TYPE go_info gauge
go_info{version="gol.22.5"} 1
# HELP go_memstats_alloc_bytes Number of bytes allocated and still in use.
# TYPE go_memstats_alloc_bytes gauge
go_memstats_alloc_bytes 77U4896
# HELP go_memstats_alloc_bytes_total Total number of bytes allocated, even if
freed.
# TYPE go_memstats_alloc_bytes_total counter
188 8192 8 8192 8 8 360k
k
curl: (23) Failure writing output to destination, passed 2848 returned @

Promtail

Téléchargement, installation et configuration de Promtail pour pousser les logs vers Loki sur VM3

server:
http listen port: 9080
positions:
filename: /tmp/positions.yaml
clients:

- url: http://192.168.100.30:3100/1ocki/api/v1/push
scrape_configs:
- Jjob name: system
static configs:
- targets: [localhost]
labels:
job: wvarlogs
host: SRV-LINUX
__path : /var/log/*.log
- Jjob name: apache
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static_configs:
- targets: [localhost
labels:
job: apache
host: SRV-LINUX
__path : /var/lo

]

g/apache2/*.1log

Note : Le télechargement de promtail-linux-amd64.zip a été fait dans /home/redouane/ avec
un utilisateur non-root, puis l'installation a été tentée en root depuis /root. Le fichier était
absent du répertoire courant. Solution . se placer dans /home/redouane/ avec cd avant de

dezipper.

root@srv-linux:~# curl http://
% Total % Received % Xfer
nt

8 8 8 8 8
8# HELP go_gc_duration_seconds
lection cycles.
# TYPE go_gc_duration_seconds
go_gc_duration_seconds{quantil
go_gc_duration_seconds{quantil
go_gc_duration_seconds{quantil
go_gc_duration_seconds{quantil
go_gc_duration_seconds{quantil
go_gc_duration_seconds_sum @&
go_gc_duration_seconds_count @
# HELP go_goroutines Number of
# TYPE go_goroutines gauge
go_goroutines 7
# HELP go_info Information abo
# TYPE go_info gauge
go_info{version="gol.22.5"} 1
# HELP go_memstats_alloc_bytes
# TYPE go_memstats_alloc_bytes
go_memstats_alloc_bytes 77uU896
# HELP go_memstats_alloc_bytes
freed.
# TYPE go_memstats_alloc_bytes
lee 8192 6 8192 e
k
curl: (23) Failure writing out

localhost:910868/metrics | head -28
d Average Speed Time Time Time Curre

Dload Upload Total Spent Left Speed
8 8 F ==g==f= —=i==i= —=i=—i=—
A summary of the pause duration of garbage col

summary
e="@"} 8
e="9.25"} 0
e="08.5"} @
e="08.75"} @
e="1"} 8

goroutines that currently exist.

ut the Go environment.

Number of bytes allocated and still in use.
gauge

_total Total number of bytes allocated, even if

_total counter
2] 360k

put to destination, passed 2848 returned 8
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Zabbix Agent 2

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-
release/zabbix-release latest 7.0+debianl2 all.deb

dpkg -i zabbix-release latest 7.0+debianl2 all.deb

apt update && apt install -y zabbix-agent?2

Configuration de /etc/zabbix/zabbix_agent2.conf: Server, ServerActive et Hostname pointent vers
la VM3 et le hostname SRV-LINUX.

root@srv-linux:~# curl http://localhost:9108/metrics | head -20

% Total % Received % Xferd Average Speed Time Time Time Curre
nt

Dload Upload Total Spent Left Speed

8 8 8 8 8 8 8 ) ==8=—== === 8—— = g——8——
8# HELP go_gc_duration_seconds A summary of the pause duration of garbage col
lection cycles.
# TYPE go_gc_duration_seconds summary
go_gc_duration_seconds{quantile="8"} @
go_gc_duration_seconds{quantile="8.25"} @
go_gc_duration_seconds{quantile="8.5"} @
go_gc_duration_seconds{quantile="8.75"} @
go_gc_duration_seconds{quantile="1"} @
go_gc_duration_seconds_sum &
go_gc_duration_seconds_count @
# HELP go_goroutines Number of goroutines that currently exist.
# TYPE go_goroutines gauge
go_goroutines 7
# HELP go_info Information about the Go environment.
# TYPE go_info gauge
go_info{version="gol.22.5"} 1
# HELP go_memstats_alloc_bytes Number of bytes allocated and still in use.
# TYPE go_memstats_alloc_bytes gauge
go_memstats_alloc_bytes 774896
# HELP go_memstats_alloc_bytes_total Total number of bytes allocated, even if
freed.
# TYPE go_memstats_alloc_bytes_total counter
168 8192 8 8192 8 8 360k ) ==f==f== —=fg=—f—— ——g——g—— E{&}
k
curl: (23) Failure writing output to destination, passed 2848 returned @
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6. VM3 — Serveur de supervision Docker

6.1 Création et configuration réseau

VM créée avec 8 Go RAM, 4 vCPU, 60 Go disque, deux cartes réseau (VMnetl + NAT). Le méme
probléme de routage rencontré sur VM2 a été reproduit ici (carte NAT prioritaire via metric).

Note : La seconde carte réseau s'appelait ens34 (et non ens37 comme sur VM2). 1l faut
systematiquement vérifier le nom de l'interface avec ip a avant d'éditer
/etc/network/interfaces

root@srv-linux:~# curl http://localhost:9188/metrics | head -26
% Total % Received % Xferd Average Speed Time Time Time Curre
nt
Dload Upload Total Spent Left Speed
0 0 0 0 0 0 0 B ——lm—lm= —mle—lem = le—e—
&# HELP go_gc_duration_seconds A summary of the pause duration of garbage col
lection cycles.
# TYPE go_gc_duration_seconds summary
go_gc_duration_seconds{quantile="8"} @
go_gc_duration_seconds{quantile="8.25"} @
go_gc_duration_seconds{quantile="8.5"} @
go_gc_duration_seconds{quantile="8.75"} @
go_gc_duration_seconds{quantile="1"} @
go_gc_duration_seconds_sum &
go_gc_duration_seconds_count @
# HELP go_goroutines Number of goroutines that currently exist.
# TYPE go_goroutines gauge
go_goroutines 7
# HELP go_info Information about the Go environment.
# TYPE go_info gauge
go_info{version="gol.22.5"} 1
# HELP go_memstats_alloc_bytes Number of bytes allocated and still in use.
# TYPE go_memstats_alloc_bytes gauge
go_memstats_alloc_bytes 77U4896
# HELP go_memstats_alloc_bytes_total Total number of bytes allocated, even if
freed.
# TYPE go_memstats_alloc_bytes_total counter
188 8192 8 8192 8 8 360k
k
curl: (23) Failure writing output to destination, passed 2848 returned @
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6.2 Installation de Docker

apt update && apt install -y ca-certificates curl gnupg

install -m 0755 -d /etc/apt/keyrings

curl -fsSL https://download.docker.com/linux/debian/gpg | gpg —--dearmor -o
/etc/apt/keyrings/docker.gpg

echo "deb [arch=$ (dpkg --print-architecture) signed-
by=/etc/apt/keyrings/docker.gpg] https://download.docker.com/linux/debian
$(lsb release -cs) stable" | tee /etc/apt/sources.list.d/docker.list

apt update && apt install -y docker-ce docker-ce-cli containerd.io docker-
compose-plugin

root@srv-sup:~# docker --version
Docker version 29.4.3, build 855a478

root@srv-sup:~# docker compose version
Docker Compose version v5.1.3

6.3 Stack de supervision Docker Compose

Création de l'arborescence du projet :

mkdir -p
~/supervision/{prometheus,alertmanager,grafana/provisioning/{datasources,d
ashboards}, loki, zabbix,glpi}

cd ~/supervision

Fichiers de configuration

Au total, 6 fichiers de configuration ont été créés :

Fichier Contenu Role
docker-compose.yml 10 services Docker Stack compléte
prometheus/prometheus.yml 4 jobs de scrape Targets Prometheus
prometheus/alert rules.yml 5 régles InstanceDown, CPU, Memory, Disk,

Apache
alertmanager/alertmanager.yml 1 receiver Webhook GLPI
loki/loki-config.yml Configuration TSDB Stockage filesystem des logs
grafana/.../datasources.yml 2 datasources Prometheus + Loki auto-provisionnés

Lancement de la stack

cd ~/supervision && docker compose up -d
docker compose ps
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root@srv-sup:~/supervision# dock
WARN[@@e8] /root/supervision/doc
bsolete, it will be ignored, ple
NAME IMAGE
SERVICE CR
5
alertmanager prom/alertmanage
manager -.." alertmanager 28
0.0:9093->9893/tcp, [::]1:9093->9
glpi diouxx/glpi:late
start.sh" glpi 27
tcp, ©.0.0.0:8888->80/tcp, [::]:
glpi-db mariadb:11
rypoint.s.." glpi-db
[tcp
grafana

28

grafana/grafana:

er COmpose ps

ker-compose.yml: the attribute ‘version® is o
ase remove it to avoid potential confusion
COMMAND

EATED STATUS PORT

"/bin/alert

8.0.

r:latest
seconds ago
893 /tcp

st

seconds ago
8888->80/tcp

Up 27 seconds

" /opt/glpi-

seconds uusz/

up
"docker-ent

seconds ago seconds 33606

Up

"frun.sh"
8.0.

latest

seconds seconds

grafana 28
0.0:3000->3000/tcp, [::]:3000->3000/tcp
loki grafana/loki:3.0.86
oki —-conf." loki 28 seconds
0.0:3180->3100/tcp, [::]:3180->31060/tcp
prometheus prom/prometheus:latest
theus ——c.." prometheus 28 seconds
0.0:9090->98908/tcp, [::]:9090->9098/tcp
uptime—-kuma louislam/uptime—kuma:1
umb-init . uptime—kuma 28 seconds
0.0:3001->3001/tcp, [::]:3001->3001/tcp
zabbix-db postgres:16-alpine
rypoint.s.." zabbix-db 28 seconds ago
[tep
zabbix-server
ocker-ent.." zabbix-server 27 seconds ago
0.0:10051k>10051/tcp, [::]1:10051->10051/tcp
zabbix-web zabbix/zabbix-web-nginx-pgsql:7.8-alpine-latest "docker-ent
rypoint.sh" zabbix-web 27 seconds ago Up 24 seconds (healthy) B.0.
0.0:8080->8080/tcp, [::]:8080->8088/tcp, 8uU3/tcp
root@srv-sup:~/supervision#

ago Up

" fusr/bin/1

ago Up seconds 0.0.

"/bin/prome

ago Up seconds B.0.

"fusr/bin/d

ago Up seconds (healthy) 8.0.

"docker-ent

27 seconds 5432

Up

" fusr/bin/d
8.0.

zabbix/zabbix-server-pgsql:7

.8—-alpine-latest
Up 25 seconds

6.4 Vérification des accées web

Tous les services sont accessibles depuis 1'hote physique :

Service URL Identifiants
Prometheus http://192.168.100.30:9090 —
Grafana http://192.168.100.30:3000 admin / grafanal23
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Service URL Identifiants
Zabbix http://192.168.100.30:8080 Admin / zabbix
GLPI http://192.168.100.30:8888 glpi / glpi
Alertmanager http://192.168.100.30:9093 —
Uptime Kuma http://192.168.100.30:3001 Redouane / p@sswOrd1
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~ [ Prometheus Time Series Collectior X = = = ] x
€& (O | A Nonsécurisé 192.168.100.30:9090/query B A T §= :‘ e 9 Conversation

9 Prometheus

?_ Enter expression (press Shift+Enter for newlines)

B Table B Graph © Explain

Mo data queried yet

+ Add query
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~ [ Prometheus Time Series Collectic X 15 Grafana x| 1 = ] X
& (O | A Nonsécurisé 192.168.100.30:3000/login @ as A ¥y 7= & - M Conversation

Welcome to Grafana

Email or username

Password
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S o Prometheus Time * ¥ | 15 Grafana * E Zabbix docker Zal X - = (] *
&« (O | A Nonsécurisé 192,168.100.30:3080 8§ AY %) ¢= 9 Conversation

ZABBIX

sermname

Password

~| Remember me for 30 days

Help = Support
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v OrorX | B Geix |[Hzabix G Awx & MerX | ¢ UpiX | + - o X

& C | A Nonséarisé 192.168.100.30:8888..  Résumer@ A 77 = @

GLPI

Connexion a votre compte

.;h Conversatio

Identifiant

Mot de passe

Source de connexion

Base interne GLPI b

Se souvenir de moi

Se connecter

L'installation initiale de GLPI s'est faite via l'interface web (Aller a la page d'installation), avec les
parametres :

Page 30/ 64




Documentation technique : 07/05/2026
SARAOUI Redouane Déploiement d'une infrastructure de MediaSchool
supervision compléte sous Docker Page 31 5ur 64

Parameétre Valeur

Serveur SQL glpi-db

Utilisateur glpi

Mot de passe glpi_pwd

Base glpi

~ € Prometheus Time Series Collectior X | 3 Grafana x| A Zabbix docker: Zabbix X G Interface standard - GLPI X % Alertmanager X |« Uptime Kuma x| + - o x

& | A Nonsécurisé 192.168.100.30:3888/front/central.php Resumer () @ Y7 = g’ o W Conversatior

N Super-Admin .
GLPI @ Accueil HAcharcher Q Entité racine (Arborescence) .

=> Chercher dans le menu e

@ Tableaudebord & Vuepersonnelle & Vue groupe @ Vueglobale N FluxRSS S Tous

@ Parc

le mot de passe par défaut pour le(s) utilisateur(s) :

63 Assistance

B Gestion
Central v+ S ¢ 0O £ w ¢ U

S outils
@ Vous visionnez actuellement des données de démonstration.

'] Désactiver les données de démonstration

Q) Administration

& Configuration

o+
114.7K 8o 1.2K 1.5K {8 Nouveau () Volidation (@} En cours (Attribué) (@l En cours (Planifi) (i) En attente
Logiciels. Matériels réseau Tétéphones Bisols @ Clos
2,000
814K
mprimantes
1,500 .
1,000
500
0,
Statut§gesdicketparmols 202510 2025-12 2026-02 znesm@

& Réduire le menu
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7. Configuration de Zabbix et premiers checks

7.1 Targets Prometheus

Vérification dans Prometheus (Status puis Targets) que les 4 targets sont en état UP :
» prometheus, état UP
* node-exporter-linux (192.168.100.20:9100), état UP
» windows-exporter (192.168.100.10:9182), ¢tat UP
* mysql-exporter (192.168.100.20:9104), état UP

~ @ Prometheus Time Series Collectior X | 13 Grafana X | A Zabbix docker Zabbix X | @ Interface standard - GLpI X | & Alertmanager X |« Uptime Kuma x| + - o X

& C | A Nonsécurisé 192.168.100.30: gets Résumer @) a5 A 7y 7= & -
9 Prometheus Q. Query & Alerts @ Status > Target health
mysql-exporter 1/1up ~
Endpoint Labels Last scrape State
http://192.168.100.20:9104/metrics instance="SRV-LINUX" _job="mysal-exporter" S 11.064sago up
B 18ms
node-exporter-linux 1/1up ~
Endpoint Labels Last scrape State
http://192.168.100.20:9100/metrics instance="SRV-LINUX" _job="node-exporter-linux G 12046sag0 B oms 3
prometheus 1/ Tup ~
Endpoint Labels Last scrape State
httpy//localhost:0090/metrics instance="localnost:9090"  job="prometheus” ©5211sag0  § 4ms up
windows-exporter 1/1up ~
Endpoint Labels Last scrape State
http://192.168.100.10:9182/metrics instance="SRV-WIN" Jjob="windows-exporter’ S 7.911sago £ 30ms up

7.2 Datasources Grafana

Vérification dans Grafana, Connections puis Data sources, que Prometheus et Loki sont connectés
(test OK).
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~ ) Prometheus Time Series Collectio- X 15 Loki - Data sources - Connections X [ Zabbix docker: Zabbix X | G Interface standard - GLPI X | & Alettmanager X Uptime Kuma X \ + - a X
& C | A Nonséeurist 192,168.100.30:3000, 2176940 as = ;' &y conversation

Grafana X Connections > Data sources

Timeout

Alerting

Manage alert rules in Alerting Ul

Queries

Connections

Maximum lines
Data sources

Derived fields

+  Data source successfully connected.

« | © romethens Tome Seras Cotiectior X | 5 Prometheus - Data sources - Con X | [ Zabbidockan Zabbix % | G ieterace sandrd - L9 % || © e % || O s x| +

< G A& Nonsécurisé 192.168.100.30:300

{3 ocrafana X Connections » Data sources

Incremental querying (beta)

Disable recording rules (beta)

Other
Custom query parameters
HTTP method

Connections Series limit 40000

Use series endpoint

Data sources

Exemplars

No exemplars configurations

+  Successfully queried the Prometheus API.

building a

7.3 Ajout des hotes Zabbix

Création de SRV-LINUX et SRV-WIN dans Zabbix avec les templates Linux by Zabbix agent /
Windows by Zabbix agent et ICMP Ping.

Note : L'interface par défaut sélectionnée lors de la création d'un host est IPMI au lieu
d'Agent. 1l faut cliquer sur Remove puis Add puis Agent.

Page 33 / 64




Documentation technique : 07/05/2026
SARAOUI Redouane Déploiement d'une infrastructure de MediaSchool
supervision compléte sous Docker Page 34 sur 64

Note : Le template Windows by Zabbix agent a été ajouté par erreur sur SRV-LINUX, ce qui
empéchait la création (l'item agent.hostname requiert une interface Agent). Solution : retirer
le template Windows et rechercher correctement Linux by Zabbix agent.

Configuration cross-Docker

Zabbix Server tourne dans un conteneur Docker avec une IP interne (172.18.0.10), il ne peut donc
pas étre contacté par les agents avec uniquement Server=192.168.100.30. Il faut autoriser le réseau
Docker dans la config des agents :

Server=192.168.100.30,172.18.0.10

Vérification depuis VM3 :

docker exec -it zabbix-server zabbix get -s 192.168.100.20 -k agent.ping
docker exec -it zabbix-server zabbix get -s 192.168.100.10 -k agent.ping

Les deux commandes retournent 1, les agents sont donc joignables.

~ ) Prometheus Time Series Collectior X | 13 Loki - Data sources - Connections X [ Zabbix dacker: Hosts X G Interface standard - GLP| X | & Alertmanager Uptime Kuma x| + - 8 x
& G | A Nonsécurisé 192.168.10030:8080/zabbix.php?name=3lip=8&dns=8port=8istatus=-1&evaltype=0&tags%5B0%5 D%5 BtagiSD=RtagsSB0%5 D% Boperator%sD=08ltags%5B0%SD%S Bvalue®s.. @ a5 A 77| 7= (@' - M Conversation
ZABBIX « 5 LS Create host [ 2]
Y
Name Status Enabled | Disabled
Dashboards
Host groups Select rags [T o
MoIRG P Contains v Remove
Problems Add
DNS
1= Port Show hosts in maintenance |+ Show suppressed problems
o
Latest data
Severity Not ciassified Warning High
Maps
i Information Average Disaster
Discovery
(oo |
Inventory B Hame s Interface Availabilty Tag: Status Latest data Problems Graphs Dashboards b
Reort srv-linux 192.162.100.20:10050 ER3 Enabled Latest data 80 Problems Graphs 15 Dashboards 3
\1] Reports
srvwin 192.162.100.10:10050 [ zex target: icmp| Enabled Latest data 122 Problems Graphs 13 Dashboards 3
]| Data collection ~
Zabbix server 127.0.0.1:10050 Enabled Latest data 12 Graphs & Dashboards 4
Alerts N Displaying 3 of 3 found
9 users
407 Administration v
pport
&2  Integrations
192.168.100.30:8080/zabbix.ph| ip P = 08t... Zabbix 7.0.26. @ 2001-20:
- = 09:43
BR  Q Rechercher L = CELE M N D s A
7.4 Uptime K
4 Uptime Kuma
Création des 5 moniteurs :
Type Nom Cible
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Type Nom

Cible

Ping

Ping SRV-WIN

192.168.100.10

Ping

Ping SRV-LINUX

192.168.100.20

& C | A Nonsécuriss 192.168.100.30:3001/dashboard/5

Uptime Kuma

Ping SRV-LINUX

Sélectionner Rechercher...

%) & @ - & comemation

© Mise & jour disponible = Pages de statut v

T R
Etat v Actif v Etiquettes v
Apache Linux
1S Windows
MariaDB ]
Ping Ping moyen Disponibilité Disponibilité
Ping SRV-LINUX
0535 ms N/A 100% 100%

Ping SRV-WIN

e réponse (ms)
o
2
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JOUR 2 — EXPLOITATION ET SCENARIOS

8. Dashboards Grafana

Quatre dashboards ont été construits, chacun ciblant une dimension de la supervision.

8.1 Dashboard Infrastructure Linux

6 panneaux orientés santé du serveur Debian (datasource Prometheus) :

Panneau Type

Requéte PromQL

Utilisation CPU Gauge

100 -

(avg(irate(node cpu_seconds_total {mode="idle" instance="SRV-
LINUX"}[Sm])) * 100)

Mémoire utilisée | Gauge

(1 -node_memory MemAvailable bytes /
node memory MemTotal bytes) * 100

CPU dans le Time series
temps

irate(node_cpu_seconds_total {instance="SRV-LINUX" }[5m])

Espace disque Bar gauge

node filesystem avail bytes{fstype!~"tmpfsloverlay"} / 10243

Trafic réseau Time series irate(node network receive bytes total[Sm]) * 8
Uptime Stat node time seconds - node boot time seconds
& C | A Nonsécurisé 192.168.100.30:3001/dashboard/5 = ; "h Co i
Uptime Kuma = Pages de statut v
Ping SRV-LINUX
Sélectionner Recherche -
BIEn pause @ Modifier ® Cloner W Supprimer
= Batv | Actif v Etiquettes v P b
Apache Linux
11S Windows
MariaDB []
Ping Ping moyen Disponibilité Disponibilité

Ping SRV-LINUX

Ping SRV-WIN

0.535 ms
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8.2 Dashboard Infrastructure Windows

4 panneaux ciblant SRV-WIN :

Panneau Type Requéte PromQL
CPU Gauge 100 - (avg(irate(windows cpu_time_total {mode="idle"}[Sm]))
*100)
Mémoire Gauge (1 - windows memory physical free bytes/
windows_memory_physical total bytes) * 100
Disque C: Bar gauge windows logical disk free bytes{volume="C:"}
Service IIS Stat windows_service_state {name="W3SVC", state="running",

instance="SRV-WIN"}

Note : Le panneau Disque C: affichait 41.2 EB (Exabytes) avec l'unité Gigabytes, la valeur
retournée est en bytes. Solution : utiliser l'unité bytes(SI), Grafana convertit
automatiquement en GB.

Note : Le panneau Service IIS utilisait windows_service info qui retourne toujours 1 (le
service existe). Pour avoir l'état réel, il faut utiliser windows_service_state avec le label
state=running.

~ Pramethe: & SEAEETEISEHNX| 13 Infrastructure Windows - Dashbos X Zak x| =rface sta - x

En lighe
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8.3 Dashboard Logs (Loki)

4 panneaux orientés logs Apache et systeme :
* Logs systeme : {job="varlogs"} en type Logs
» Logs Apache : {job="apache"} en type Logs
* Erreurs Apache : {job="apache"} |~ "error|404"
» Table 10 dernicres erreurs 404 : {job="apache"} |= "404" | pattern <ip> - - [<timestamp>]

"<method> <uri> <protocol>" <status> <size>

Note : Promtail n'arrivait pas a pousser les logs vers Loki (« no route to host »). Cause :
Loki n'était pas encore prét au démarrage (« Ingester not ready »). Solution : redémarrer
Promtail apres quelques minutes pour qu'il reprenne l'envoi.

Note : Les panneaux affichaient « no data » alors que Loki recevait bien les logs (vérifiable
via curl http://localhost:3100/loki/api/vi/labels). Cause : la plage temporelle Last 6 hours
pré-datait l'arrivée des premiers logs. Solution : changer la plage en Last 1 hour.

Pour générer du trafic et alimenter les logs Apache :

for i in $(seq 1 100); do curl -s http://192.168.100.20/ > /dev/null; done
for i in S(seq 1 50); do curl -s http://192.168.100.20/page inexistante >
/dev/null; done

Table des 10 derni
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8.4 Dashboard MariaDB
4 panneaux pour superviser la base de données :
Panneau Type Requéte PromQL

Connexions actives Stat mysql global status threads connected

Requétes / seconde Time series rate(mysql_global status_queries[5m])

Slow queries Time series rate(mysql_global status slow queries[5m])

Uptime MariaDB Stat mysql global status uptime

Pour générer de l'activité, une table de test a été créée et 200 SELECT ont été lancés en boucle, ce
qui a provoqué un pic visible sur le panneau Requétes par seconde.

urisé192.168.100.30:3000/d/ad 5djrm/mariadb?orgld=18from=now-6héito =nowttimezone =browset
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9. Triggers Zabbix personnalisés

9.1 Triggers SRV-LINUX

Trigger Sévérité Expression
Service Apache arrété High last(/srv-linux/net.tcp.service[http,,80])=0
CPU > 80% pendant 3 min | Warning avg(/srv-linux/system.cpu.util,3m)>80
Espace disque < 10% High last(/srv-linux/vfs.fs.size[/,pfree])<10
Charge systéme ¢levée Average avg(/srv-linux/system.cpu.load[all,avgl],5m)>2

9.2 Triggers SRV-WIN

Trigger Sévérité Expression
Service IIS arrété High last(/srv-win/service.infol W3SV C,state])=6
Mémoire > 90% Warning last(/srv-win/vm.memory.util)>90

Note : Le hostname dans Zabbix est en minuscules (srv-linux), il faut donc utiliser /srv-linux/
et non /SRV-LINUX/ dans les expressions de triggers.

Note : Plusieurs items (net.tcp.service, Vfs.fs.size, service.info) ne sont pas inclus par défaut
dans les templates Zabbix. Il a fallu les créer manuellement dans Configuration, Hosts,
Items avant de pouvoir créer les triggers correspondants.

Note : L'item d'état du service IIS retourne la valeur 6 et non 1 quand le service est arrété.
L'expression du trigger a donc été ajustée a =6 au lieu de <>0.

Note : L'item mémoire pour Windows s'appelle vim.memory.util et non
vm.memory.utilization. Il faut chercher l'item exact dans la liste avant de créer le trigger.
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& G | A Nonsscurisé 192.168.100.30:8080/zabbix php?action=triggerlistafilter_set=1&filter_hostids%5B0%5 D=106538context =host Resumer@) 85 A ¥y f= &% = Ml Comeration

ZABBIX <« Triggers H

Trigger added
DESTLTTRES Allhosts / srv-inux  Enabled [EEJ lemssz Tiiggers3o Graphs 15 Discovery rules3  Web scenarios 7 Fitier
Montoring Host groups Select oo B
, Sevices : vosts | EEIE Select Contains v Remove
Add

Inventory

N

ame mnerted [JE ves | no
Reports
v

Sevety [ | Not classified Warning High oecnnos [0 s | o

Data collection Information Average Disaster

with dependencies [ ves | Mo
siate [JEI nomal | uninoun

‘Template groups

i Status “ Enabled | Disabled

Templates vaue [ ox | Probiem

Hosts ooy

Maintenance

Event correlation Severity Value Name a Operational data Expression Status nfo Tags
T Average | OK  Charge systome élevée avg(srv-inu load[all avg1] 5m}>2 Enabled
Waming | OK  CPU > 80% pendant 3 min avgisrv-linusystem.cou.uti, 3m)>30 Enabled
Alerts -
- K Espace disque < 10% last(/ el preel}<10 Enabled
Users
Waming  OK  ICMP Ping: ICMP Ping: High ICMP pi - Loss: {ITEM LASTVALUE} min{/srv-linux/icmppingloss 5m)~{$ICMP_LOSS_WARN} and min{/srv-iinux/icmppingloss,5m) <100 Enabled
. ngloss Scope: performance
Administration Depends on:
snv-inux: ICMP Ping: Unavailable by
— ICMP ping
Waming | OK__ICMP Ping: ICMP Ping: High ICMP pi_Value: {TEM LASTVALUE1} avgUsrv-linuficmppingsec, 5m)-{SICMP_RESPONSE_TIME_WARN} Enabled scope: availabity | A
& G | A Nonsécurisé 192.168.100.30:8080/zabbix php?action=trigger.listécfilter_set=1&fiiter_hostids%5B0%5D=106838context=host Resumer @) a5 A 77 7= &0 M Comersstion

ZABBIX <« Triggers H

Trigger added
DESTLTTRES Allhosts / srv-inux  Enabled [EEJ lemssz Tiiggers3o Graphs 15 Discovery rules3  Web scenarios 7 Fitier
Montoring Host groups Select oo B
Senvices : vosts | EEIE Select Contains v Remove
Add

Inventory

N

ame mnerted [JE ves | no
Reports
v
Sevety [ | Not classified Warning High oecnnos [0 s | o

Data collection Information Average Disaster
Tempata groups siate [JEI nomal | uninoun
Host groups staws [ Evaveo | pisabies

Templates vaue [ ox | Probiem

with dependencies [ ves | Mo

Hosts

Maintenance

ErheTE T Severity  Value Namea Operational data Expression Stais  Info Tags
EEy Average | OK  Charge sysieme élevée avg(/srv-inuysysem cpu loadfall avg 1] Smp>2 Enabled
Waming | OK  CPU > 80% pendant 3 min avgy/srv-inu/system.cou.util,3m)>80 Enabled

Alerts

- Espace disaue < 10% last(/ fs fs sizell preel}<10 Enabled
Users

Waming  OK  ICMP Ping: ICMP Ping: High ICMP pi - Loss: {ITEM LASTVALUE} min{/srv-linux/icmppingloss 5m)~{$ICMP_LOSS_WARN} and min{/srv-iinux/icmppingloss,5m) <100 Enabled

\ . ngloss Scope: performance
Administration Depends on:
snv-inux: IGMP Ping: Unavailable by

— ICMP ping

Waming | OK__ICMP Ping: ICMP Ping: High ICMP pi_Value: {TEM LASTVALUE1} Usrv-finuxicmppingsec, 5m)>{8ICMP_RESPONSE_TIME_WARN} Enabled scope: availabity | A

9.3 Configuration SNMP

Une interface SNMP v2c¢ (community: public, port 161) a été ajoutée a8 SRV-WIN. Le template
Windows SNMP n'étant pas inclus dans Zabbix 7.0 par défaut, cette étape s'est limitée a la
configuration de l'interface.
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Name &

srv-linux Items 32 Triggers 36 Graphs 15
SIV-win ltems 133 Triggers 25 Graphs 13
Zabbix server Items 121 Triggers 63 Graphs 3

Discovery 3 Web  192.168.100.20:10050 ICMP Ping, Linux b
Discovery 4 Web  192.168.100.10:10050 ICMP Ping,
Discovery & Web 127.0.0.1:10050
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10. Intégration GLPI — Inventaire et tickets

10.1 Installation du GLPI Agent

Sur VM2 (Debian)

wget https://github.com/glpi-project/glpi-
agent/releases/download/1l.11/glpi-agent 1.11-1 all.deb
apt install -y ./glpi-agent 1.11-1 all.deb

nano /etc/glpi-agent/agent.cfg

# Modifier la ligne : server = http://192.168.100.30:8888
systemctl enable --now glpi-agent

glpi-agent --force

Note : L'URL du serveur dans agent.cfg avait été dupliquée par erreur, donnant un
hostname illisible :
http://server%20=%20http:/server%620=%20http://192.168.100.30:8888. Solution : ne
conserver qu'une seule ligne « server = http://192.168.100.30:8888 ».

Note : L'agent recevait une erreur 403 Forbidden. Cause : l'inventaire n'était pas activé
dans GLPI. Solution : Administration, Inventaire, Activer l'inventaire, puis relancer glpi-
agent --force.

Sur VM1 (Windows)

Téléchargement du MSI 64-bit depuis GitHub, installation graphique avec server =
http://192.168.100.30:8888.

Note : La commande glpi-agent.bat --force lancée dans PowerShell échoue avec « Jeton
inattendu --force ». Solution : ouvrir cmd (et non PowerShell) avant de lancer la commande.

Name & Items Triggers Graphs Discover e terface Pro Templates Status
srv-linux Items 82 Triggers 36 Graphs 15 Discovery 3 Web 192.168.100.20:10050

SIV-win Items 133 Triggers 95 Graphs 13 Discovery 4 Web 192.168.100.10:10050

Zabbix server liems 12 Triggers 65 Graphs 8 Discovery & Web  127.0.0.1:10050
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&  C | & Nonséeurisé 192,168.100.30:8888/front/computer.php Résumer A<y = @ .. @ Conversation
- L

C LPI @ Accueil | @ Parc | O oOrdinateurs | (4 Bjouter| 52 Gabarits eche Q ;‘“f e s i

> Chercher dans le menu

A = Rech N Gl O @ &
@ Parc L
NOM STATUT FABRICANT NUMERO DE SERIE TYPE MODELE SYSTEME D'EXPLOITATION - NOM Liey DERNIERE COMPOSANTS - PROCESSEUR
MODIFICATION
@ Tableau de bord
VMware,  VMware-56 4 10 a8 ee c7 cb fA-f06bae832¢  VMware VMware Virtual Debian GNUfLinux 13 (trixie) 2026-05-07 11:18 11th Gen Intel(R) Core(TM) i5-113567 @
5] Qalincliniars. Inc 394812 Platform 2.40GHz
y Mware, VMware-56 4d 27 a1 2a eae9 9¢-0e cddc 76 3¢ VMware VMware20,1 Microsoft Windows Server 2025 Standard 2026-05-07 11:24 11th Gen Intel Core i5-1135G7 @ 2.40GHz

& Moniteurs 6050 Evaluation
8% Logiciels

20 lignes / pages De 14 2 sur 2 lignes

2 Matériels réseau

*% Périphériques

@ Imprimantes

@ Cartouches
@ Consommables
% Téléphones
B Baies

2 Chassis

£ PDU

B Equipements passifs

10.2 Activation de I'API REST GLPI

Configuration, Générale, onglet API :
» Activer I'API REST legacy
* Activer la connexion avec un jeton externe

Création d'un client API « full access » avec une plage IP autorisant le réseau Docker :

Paramétre Valeur
URL API REST http://192.168.100.30:8888/api.php/v1
Début de plage IPv4 172.18.0.1
Fin de plage IPv4 172.18.0.254
App-Token (Jeton d'application) Lw6zWRA73LalTQ9jgsORISFou50rth4C0gKGrlO6

Création d'un utilisateur zabbix-api en profil Super-Admin avec génération dun User Token via
Paramétres, Jetons API :

Paramétre Valeur
Login zabbix-api
Mot de passe p@sswOrd1
User-Token B2ij9xEOcPZJaizbpTUxxOHgtK5P74x1wX0ybMgA
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Note : La requéte initiale retournait ERROR NOT ALLOWED IP avec l'IP 172.18.0.1,
Zabbix Server contacte GLPI depuis le réseau Docker, pas depuis 192.168.100.30. Solution
:autoriser la plage 172.18.0.0/24 dans le client API GLPL

- O | & Nonséurisé 192,168.100.30:8888/front/config.form.php

GLPI

= Chercher dans le menu

@ Accueil | & Configuration / Hf Genérale

# Configuration général

Resumer @ A 77 7= &%

By Conversa

i .

Q

@ Parc

6 Assistance
B Gestion
8 outils

C Administration

#11 Valeurs par défaut

@ Parc
API
6D Assi
B cest Activer IAPI
B Purge de Ihistorique APl Legacy

o # systeme
CEIL L L'API legacy est activée. Il est recommandé d'utiliser la nouvelle API lorsque cela est possible.

© sécurité

€} Actifs personnalisés

@ Performance
i erfol e
Elmiies Activer I'API REST legacy
o & apl

%° Composants
TR Documentation en ligne de I'API
O Notifications Y Analyse dimpact
M colonnes par défaut

URL de I'API http://192.168.100.30:8888/a| i

& Webhooks

B Niveaux de services 63 GLPI Network

Activer la connexion avec Activer la connexion avec un

W Générale A Helpdesk identifiants 2 jeton externe ?
@ Unicité des champs D Historique 17
Acti S Tous @ sauvegarder
ctions u

automatiques

E- Authentification

E Clients API (API legacy)

Test de I'API

curl -s -H 'Content-Type: application/json' \
-H 'Authorization: user token <USER TOKEN>' \
-H 'App-Token: <APP TOKEN>' \
http://localhost:8888/apirest.php/initSession

Retour : un objet JSON contenant le session_token, prouvant que I'API fonctionne.

application/json’ -H 'Authorization: user_token B2ij9xEOcPZJaizbpTUxxOHgtK5P7Ux1wXeybMgA® -H 'App-Token: Lw6zZWRA73LaJTQ9

api.php/vl/initSession

root@srv-sup:~/supervision# curl -s -H 'Content
gKGrlo6"' http://localhos

JgsOR1SFouSerthu
{"session_token":"ZDhKN3c3M21CVXMUL2srMOUINZBWdmorTVBLSKJIFcGljektpKzIJIMWRick9aclIVVXNKemxUdWLUR3d1MHg2Z1FCS1NURWIEDEZ2Q2NwVk82zc3RKTVpleQ=="}root@srv-sup:~/supervision# \

10.3 Webhook Zabbix vers GLPI

Configuration du Media Type
Création dans Zabbix, Alerts, Media types, GLPI Webhook :

Parameétre

Valeur

Description

glpi_url

http://glpi:80

URL interne Docker du conteneur GLPI

glpi_app_token

(token API)

App-Token de GLPI

glpi_user token

(token user)

User-Token de zabbix-api

alert subject

{TRIGGER.NAME}

Macro Zabbix
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Parameétre Valeur Description

alert message

{TRIGGER.NAME} Macro Zabbix
sur {HOST.NAME}

Script JavaScript du webhook

Le script qui a fonctionné apres plusieurs itérations :

try |

var params = JSON.parse (value);

var req = new HttpRequest():;
req.addHeader ('Content-Type: application/json');

req.addHeader ('Authorization: user token ' + params.glpi user token);
req.addHeader ('App-Token: ' + params.glpi app token);

// 1. Init session

var resp = req.get(params.glpi url + '/apirest.php/initSession');

var session = JSON.parse (resp).session_ token;

if (!session) {

throw 'Session token vide - vérifier tokens GLPI';

/] 2.

Créer le ticket

req.addHeader ('Session-Token: ' + session);

var ticket = JSON.stringify ({
input: {

1)

var ti
ticket);

// 3.

name: params.alert subject,
content: params.alert message,
urgency: 4,

type: 1

cketResp = req.post (params.glpi url + '/apirest.php/Ticket',

Fermer la session

reqg.get (params.glpi url + '/apirest.php/killSession');

return

} catch (e
throw

'Ticket créé : ' + ticketResp;

) A
'Erreur webhook GLPI : ' + e;
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}

Difficultés autour du script

1. « SyntaxError: invalid json (at offset 3) ». Le bon objet a parser dans Zabbix 7.0 est value
(et non parameters). value est déja un objet JSON-like dans le contexte du webhook.

2. « No media defined for user ». Il faut associer le media type GLPI Webhook a
l'utilisateur Admin (Users, Admin, Media, Add).

3. «No message defined for media type ». Il faut configurer un Message template dans le
media type (onglet Message templates) avec Subject = {TRIGGER.NAME} et Message
= {TRIGGER.NAME} sur {HOST.NAME} - Sévérité: {TRIGGER.SEVERITY}.

4. « Could not resolve hostname » avec http://192.168.100.30:8888. Zabbix Server tournant
dans Docker, il ne peut pas atteindre 1'I[P de I'hote par ce port. La bonne URL est
http://glpi:80 (résolution DNS interne du réseau Docker entre conteneurs) avec l'endpoint
/apirest.php/ et non /api.php/v1/.

Action déclenchant le webhook

Création dans Alerts, Actions, Trigger actions :

* Name : Zabbix vers GLPI
» Conditions : Trigger severity supérieur ou égal a High
* Operations : Send to user Admin via media type GLPI Webhook

Note : A la création initiale, la condition était « Event name contains >= High » au lieu de «
Trigger severity >= High ». Il faut bien sélectionner Trigger severity comme Type de
condition.

= © | A Nonsécurisé 192.168.100.30:8888/front/ticketphp @Ay
Q

GLPI @ Accusil | 63 Assistance | O Tickets | [BEINBSE) = Gabarts (D Kanban globa

< Chercher dans le menu
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11. Page de statut Uptime Kuma

Création d'une page de statut publique regroupant tous les moniteurs.

Configuration : nom Infrastructure Supervision, chemin infra (URL finale : /status/infra), un
groupe Infrastructure avec les 5 moniteurs HTTP, TCP et Ping.

etheus Time Ser'- X | 15 Infrastructure Linux- & X | [ Zabbix docker: Action | X | G Tickets - GLPI x Alertmanage % Infrastructure Supervis X Release GLPI Agentvi. X | @) 172.18.03 x| +

C | A Nonséeurisé 192.168.100.30:3001/status/infra Resumer () Q A 77 ¢= §

Infrastructure Supervision

Tous les systémes sont opérationnels

Services
Apache Linux wnennnm nin
1IS Windows
MariaDB
Ping SRV-LINUX

Ping SRV-WIN
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12. Scénarios de panne simulés

Cing scénarios ont été testés pour valider la chaine de supervision de bout en bout.

12.1 Scénario 1 — Arrét du service Apache

# Sur VM2
systemctl stop apache?2

Détection observée dans tous les outils :

* Prometheus, target down

» Grafana, panneau Apache passé en rouge

* Alertmanager, alerte InstanceDown

» Zabbix, trigger Service Apache arrété actif

* GLPI, ticket créé automatiquement (validation du webhook)
* Uptime Kuma, moniteur HTTP Apache en rouge

urisé 192.168.100.30:8080/23bbix php?show=1&name=&acknowledgement_statu

il Problems

v

1as237em RESOWED san -
FROBLEM snvinu Linu Numbar o nstalid sasiages hss been shangsd sem st Ugsie f==: o | companent os] scope: ot
n N - = ~ 1255
BR  Q Rechercher e L ORI O
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E Prometheus Time Seric X | I8 Infrastructure Linux - D X | E Zabbix docker: Problen X G Tickets - GLPI ks Alertmanager *

& (| A Nonsécurisé 192.168.100.30:8888/front/ticket.php

GLPI e

o Chercher dans le menu

@ Tickets + Ajouter

Gabarit= (I} Kanban globa

il

@ Parc 2 o] 2 o) 0 n 0

6) Assistance

Tickets Tickets entrants Tickets en attente Tickets a

Tableau de bord
Tickets

Créer un ticket

T4 Trié par Derniére modification
Catalogue de

services o TITRE STATUT DERMIERE MODIFICATION DATE D'GUVERTURE
Problémes 2 Service Apache arrété @® HNouveau 2026-05-07 12:55 2026-05-07 12:55

Changements

1 Service Apache arréte @ Nouveau 2026-05-07 12:49 2026-05-07 12:49
Planning
Statistiques 20 lignes / pages

T Tickets récurre

Changements
TBCUITENtS

~ Prometheus Time e X | 15 Infrastructure Linux - 0 X | [ Zabbix docker: Probler X | G Tickets - GLPI x Alertmanager X | @ Infrastructure Supenvis: X | ) Release GLPI Agentl X | g 1721808 x| + - [}

& G | A Nonsécurisé 192,168.100.30:3001/status/infra
Infrastructure Supervision

[# Modifier la page de statut @ Accéder au tableau de bord

Service partiellement dégradé

Services
@ZI Apache Linux nnnnnm nunm
1IS Windows
MariaDB
Ping SRV-LINUX

Ping SRV-WIN

Propuisé par Uptime Kuma
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12.2 Scénario 2 — Saturation CPU

# Sur VM2
apt install -y stress
stress --cpu 2 --timeout 180

CPU monté a 100% pendant 3 minutes. Le trigger Zabbix CPU > 80% pendant 3 min a mis
quelques minutes a se déclencher (latence due a la moyenne sur 3 minutes).

192.168.100.30:3000/d/a

88 Dashboards.

= - 1258
BR  Q Rechercher L - L & A D g !
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& G | A Nonsécurisé 192.168.100.30:9090/alerts

Q Prometheus Q. Query & Merts

infrastructure /etc/prometheus/alert rulesym
InstanceDown

HighCpulsage

8 saws

160 - (ave by (instance) (irate(node_cpu_seconds_total{node="idle"}[5n])) * 188) > 30

HighMemoryUsage
DiskSpacelow

ApacheDown

.
= © | A Nonsécurisé 192.168.100.30:308
Problems

v

Manitoring
Protems
Hosts
Latest data
Waps
Dissovery.

% Senices

%) inventory

Reports

] Data collecion

Frometheus Time Seri- X | 13 Infrastructure Linux - O

bbix.php?s

CPU > 80% sur ({ Sabelsinstance })

5| A Zabbix docker: Probler X |G Ticksts - GLAI

ssinawasgemen sians [ unscmowasges

how=18name=&acknowledgement_status=0&inventory%S|

X | % Alertmanager x|

B0%5D%5Bfield%.

Select
Selzer
Selct
Showtags [ N
ming - Tag display privty
Auerage Dsssier Show oge

eknouldged | Byme

GPU 2 B0% pendant 3 min

Linux; Number of nsiaed packages has been shanged

12.3 Scénario 3 — Arrét du service IIS

# Sur VM1l dans cmd

net stop W3SVC

Note : Lors du premier test, le trigger ne se déclenchait pas car l'expression utilisait <>(
alors que la valeur retournée par service.info quand IIS est arrété est 6 (et non 1). De plus,
comme le service avait déja cette valeur lors de la création du trigger, il fallait redémarrer

puis ré-arréter 1S pour qu'un changement d'état soit détecté.

(PAS PowerShell)
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Infrastructure Supenvis: X | ) Release GLPI Agent.

5D =typeBtinventory%5B0%S5 D%5Bualue%5D=Stevaltype=08itags%

o [ ererey | v poenrar

R o
QA ) v & - B Comesa
> @
wactve (o
Active Since Value
41is 100

% | g 1721808

@ Q A

x| + - 8 x
- M Conversation
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- C | A Nonsécurisé 192.168.100.30:3001/status/infra

Prometh

C | A Nensécurisé 192,168,100.30:3080/zabbix.php?show=1&name =&acknowledgement_status=0&linventory%580%5D%5Bfield%5D =type&iny

Monitaring
Protlems
Hoste
Latest data
Maps

Disoovery

Data collection

Bets.

Users.

Problems

v

R Severty

e | eeceten

010815FM » Aver O11715F1 RESOLVED

1 - Figh O1:1708FM RESOVED

Infrastructure Supervision

[# Modifier la page de statut @ Accéder au tableau de bord

Service partiellement dégradé

Services

Apache Linux i

€D ''s Windows.

MariaDB

Ping SRV-LINUX

Ping SRV-WIN

Time Serie X \ 15 Infrastructure Window: X A Zabbix docker Probler X @ Tickets - GLPI

Propuisé par Uptime Kuma

& Alertmanager X | o Infrastructure Superviz X | €)

ntory%SB0%5D%5Bvalue%SD=&evaltype=08itags..

son [ Froblers | Hisiory Hostinventory

- Remore
o rouss e
[ i Selec: Tags
Garains -
Togges e
— Shawtsos | Ve | 1 | 2 [ 7o e [ St | ore
Severity Not classiied. Warning High Tag display priorty
ot A - ERp—— e e
A less than days ‘Compact wiew ‘Show timeline ||
Show symgtams. Show detais Highlight whole now

Show sugerassad problems

Acinewdgement sats

Host

Aeknzuledged | Byme

Servies IS amité 2

<GLPIAgent vl X | §) 1721808

& 2

5
%
bt
14
(1]

- o

Ty conversati
|

Windows: WIS\C (Service de publicaton World Wide We) pe auomati) | &n
‘Seviee 5 1om -

Page 53 / 64




Documentation technique : 07/05/2026

SARAOUI Redouane Déploiement d'une infrastructure de MediaSchool
supervision compléte sous Docker Page 54 sur 64
v ) PrometheusTime Seri- X 15 Infrastructure Window X [l Zabbix docker: Probler X | G Tickets - GLPI X | & Aletmanager X | @ Infrastructure Supervis X | ] GLP! A X | &) 172130 x| 4+ - a o
& (© A Nonsécurisé 192.168.100.30:300 gld A, = & ) Comersation

12.4 Scénario 4 — Remplissage disque

# Sur VM2
dd if=/dev/zero of=/remplissage bs=1M count=13000
df -h /

Note : Le fichier de test avait été créé dans /tmp qui est un tmpfs (RAM, pas le disque réel),
l'alerte ne se déclenchait pas. Solution : créer le fichier directement a la racine / pour
remplir réellement /dev/sdal, puis ajuster la taille pour atteindre les 90% de remplissage.

C | A Nonsécurisé 192.168.100.30:3000
Grafana
« | @ Last6 hours » a & share

Utilisation CPU Mémoire utiliss

€PU dans le temps. Espace disque

Uptime

Page 54 / 64



Documentation technique :
Déploiement d'une infrastructure de
supervision compléte sous Docker

07/05/2026
SARAOUI Redouane

Page 55 sur 64

MediaSchool

€ Prometheus Time Series Collectior X

G | A Nonsécurisé 192.168.100.30:

05 I aserdoure Ui - Doehooarde "X| A zabbix cocker: roblems

w=18name =&acknov

x @ Tickets - GLPI x

wledgement_stat

4 Alertmanager

x

Infrastructure S

upenision

x| + -

a  x
£ ROY E| o " 2 N9 o  CR(Y - A A *
&inventory%5B0%5D%SBfield% 5D =type&inventory%5B0%5D%5Bvalued%5D =&evaltype=C %5B0%.. 35 Q A v7) 7= & - &y Conversation
Problems i
v
sron s | sy ot very [T - -
Host groups Select o
Monitoring - -
vosts | BT Seket e [T ©
Probiems Cortane - Famoe
Hosts Triggers Select =
st oo o srowtags [Nons | 1] 2 [ oo vame [ Storared | ore
= PR — vering agn Tag iy proey
Doy [ e Dastr prop— - e
. Senvices Age less than days Comgact view Show tmeline [
Shon symeiams St dersis Fgnigntunols ron
Show sugressed problems
Reports
sesnavasgerrs o [ rssoecsss | sesmouscaan | 2y
Data collection
[ r— [ —— Host Problem .
— | fr— o Essegswesios P -
1300 o
20540 P10 + [Waming PrOALEM vt P A ——— n2emies -

Iniegrations

Hep

& | © Frometheus Time Series Coliectior X

05 irastruchure Vimix - Dashbonres - || Zabbi docker: Probers % | G Tickets-Gipt
&~ C A Nonsécurisé 192.168.100.3(

% | & Atertmanager % | © Infrastructure Supervision
slerts
[ Prometheus

Q Query

& Alerts B8 Satus

@ @ Q A

infrastructure /et

InstanceDown
HighCpulsage
HighMemoryUsage

DiskSpacelow

(1 - node_filesysten_avail bytes(Fstypel"trpfs|overlay"} / node_filesysten size bytes) * 120 » 58

=i

summary

Disque > 90% sur {{ $labels.instance J}

Alert labels

sleriname="DiskSpacelon’  devica-‘/devjsdal®  faypa-tetd® instance="SRV-LINUX'

Active Since
ApacheDown

20166

Nettoyage : rm /remplissage et rm /remplissage2.

12.5 Scénario 5 — Perte de connectivité

Décocher Connected sur la carte réseau de VM2 dans VMware. Toutes les
VM2 cessent d'arriver. Tous les outils détectent la perte simultanément.
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# | ) Prometheus Time Series Collectior X | 45 Infrastructure Linwx - Dashboards X | | Zabbix docker: Problems X | @ Tickets - GLPI X Alertmanager x Infrastructure

=} x

T Conversation

- G | & Nonsécurisé 192.168.100.30:9090/alerts

Prometheus

infrastructure

seom 1 mAcTvE s
InstanceDown PENDING A
w=o
il
summary {{ Slabels.instance }} est inaccessible
Blert abels State Activ Since Value
st IntancOowe®  fnstance = SRV-LNUX®  job"mpsbenporer syl 39915 0
HighCpulsage ~
HighMemaryUsage -
DiskSpacelow ~
ApacheDown ~
&7 FrOMeTmeUs IIme Series LOIIECTOr A | 413 Liasnooaras - brarana A | LA zaboi aocker: ropiems A | nckens ot ~ Arertmanager A 1@ Inmasmuctre supervision AT
C | A Nonsécurisé 192.168.100.30:3001/status/infra a A 9 o g’
Infrastructure Supervision
[# Modifier la page de statut @ Accéder au tableau de bord
Service partiellement dégradé
Services
Apache Linus 1 1
11 Windows [TITITHIT)
CI VeriaDE 1
€I Ping SRV-LINUX ]
Ping SRV-WIN

Propuisé par Untime Kuma
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nanager % | ® Infrsstructure Supervision x| + - o
v 8 - M Comerx

X | %2 Tickets - GLPI x|

®J Prometheus Time Series Collectior X | 10 Infrastructure Linux - Dashboards X P4 Zabbix docker: Problems

C | A Nonsécurisé 192.168.100.30:8080/zabbix.php?show=18iname=&acknowledgement_status=0&inventory%5B0%5D%5Bfield%SD =typeBinventory%5B0%5D%5Bvalue%5D=Bevaltype=08itagst... @ 35 Q

Problems
v
P recencprovems [l Host mvertory [Type ~ Remowe
Host grougs Select =
Hosts | ERAGIED Select e [EEEH O
Comans 5 Remow

Trggers Select
e ——EE : R BT
Severity Not classified Warning High Tag dispisy prioriy
— e o P A
Age less than days Compact view Show timeline v
show s Crow st [ES—

Show supgraszad preblems

ssmowissgemenssine [ nacinowesgsa | scknowesges | sy me

Tme v Seraiy o et
PR syl 1 IGHP Ping; Unavaiable by ICHE ping IR 17s ’
PM RESOLVED s 1 Linie FS [ Space s low (used > 80% sl 18.568) JA0 m
+ g 013208 M RESOLVED s Sspace disque < 10% m ‘.
1300 0
20548 PM - Waming PROBLEM vl Ui Number of installed pactages has been changed 1h28m 885 Updste

) Conversation
o @ m

Résumer () 35 Q)

= G | & Nonsécurisé 192.168.100.30:9090/alerts

Query 2 Aerts 8 Satus

Prometheus

INAeTIvE 5)

infrastructure /etc

InstanceDown
HighCpuUsage
HighMemoryUsage
DiskSpacelow

ApacheDown
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13. Difficultés rencontrées et solutions

Synthése de toutes les difficultés rencontrées au cours du TP, classées par catégorie.

13.1 Réseau et systéme

Symptome

Cause

Solution

Promotion AD échoue (mot
de passe vide)

Le compte Administrateur
local n'a pas de mot de
passe

Définir un mot de passe robuste via
Ctrl+Alt+Suppr avant la promotion

Faute de frappe « adress »
au lieu de « address »

Erreur de saisie dans
/etc/network/interfaces

Relire le fichier, ifup remonte «
missing required configuration
variables »

Pas d'acces Internet malgré
la carte NAT

Deux routes par défaut,
ens33 (Host-Only)
prioritaire

Ajouter metric 10 sur ens34/ens37 et
metric 100 sur ens33

mysql secure installation
introuvable

Outil absent par défaut sur
Debian 13

Sécurisation manuelle via le shell SQL
(DELETE, DROP DATABASE,
FLUSH)

Nom d'interface NAT
différent (ens34 vs ens37)

Numérotation kernel selon
le slot PCI

Toujours faire ip a avant d'éditer
/etc/network/interfaces

13.2 Conteneurs et services Docker

Symptome

Cause

Solution

Zabbix Agents inaccessibles

(IP 172.18.0.10)

Zabbix Server dans Docker

Autoriser le réseau Docker dans
zabbix_agent2.conf

Promtail no route to host

Loki pas encore prét

Redémarrer Promtail apres
stabilisation de Loki

Webhook Zabbix Could not
resolve hostname

joindre
192.168.100.30:8888

Zabbix Server ne peut pas

Utiliser http://glpi:80 (DNS interne
Docker)

GLPI Agent 403 Forbidden

L'inventaire n'est pas
activé

Administration, Inventaire, Activer

GLPI API

ERROR NOT ALLOWED IP

L'IP source vue est
172.18.0.1

Autoriser 172.18.0.0/24 dans le
client API
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13.3 Zabbix
Symptome Cause Solution
Type d'interface IPMI au Type par défaut dans la Cliquer Remove puis Add, Agent
lieu d'Agent création d'host

Mauvais template
(Windows pour Linux)

Saisie trop rapide dans la
recherche

Retirer le template, rechercher
correctement

Hostname invalide dans le
trigger

Zabbix stocke en
minuscules

Utiliser /srv-linux/ au lieu de /SRV-
LINUX/

Item introuvable

Pas inclus dans les
templates par défaut

Créer manuellement dans
Configuration, Items

Trigger IIS ne se déclenche
pas

L'item retourne 6 etnon 1 a
'arrét

Ajuster l'expression : =6 au lieu de
<>

Item mémoire introuvable

Le bon nom est
vm.memory.util

Chercher dans la liste des items du
template

Webhook SyntaxError Ambiguité entre value et Utiliser JSON.parse(value)
JSON parameters
No media defined L'utilisateur Admin n'a pas Users, Admin, Media, Add, GLPI

le media

Webhook

No message defined

Pas de message template

Ajouter un Message template (Subject
+ Message)

Action ne se déclenche pas

Condition mal sélectionnée

Reconfigurer en Trigger severity >=
High

13.4 Grafana

Symptome

Cause

Solution

Disque C: affich¢ en EB

Unité Gigabytes appliquée a
des bytes

Utiliser bytes(SI), Grafana convertit
automatiquement

Service IIS toujours en
ligne

windows_service info
indique seulement que le
service existe

Utiliser

windows_service_state {state=running}

Logs Loki no data

Plage temporelle pré-datant
les premiers logs

Changer en Last 1 hour
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13.5 GLPI
Symptéme Cause Solution

URL serveur dupliquée
dans agent.cfg

Saisie répétée dans le
fichier de config

Conserver une seule ligne server =
http://192.168.100.30:8888

GLPI-Agent.bat échoue
dans PowerShell

PowerShell interpréte --
comme un opérateur

Utiliser cmd au lieu de PowerShell
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14. Bilan et conclusion

14.1 Compétences acquises

* Mise en place d'une chaine de supervision multi-outils compléte

* Maitrise de Docker Compose pour orchestrer un environnement complexe

« Ecriture de requétes PromQL et LogQL pour exploiter les métriques et logs

* Configuration de triggers et webhooks d'alerting

» Intégration via API REST entre Zabbix et GLPI

» Diagnostic en environnement hétérogene (Windows + Linux + Docker)

* Compréhension des problématiques de routage entre réseau hote et réseau Docker

14.2 Points clés a retenir

5. Toujours vérifier la connectivité réseau avant de lancer les agents (ping, curl).

6. Les conteneurs Docker ne voient pas le réseau de I'hote de la méme fagon, penser aux IP
internes 172.x.x.x et aux noms de service Docker (glpi, prometheus...).

7. Les noms d'items et de hostnames Zabbix sont sensibles a la casse, toujours coller
exactement.

8. Les unités Grafana doivent correspondre a la nature de la métrique (bytes, percent,
ops/sec...).

9. Les webhooks JavaScript dans Zabbix nécessitent un soin particulier sur le parsing des
parametres et le contexte d'exécution (Duktape).

10. Les fichiers temporaires créés dans /tmp sur Linux sont en RAM, pas sur le disque
physique.

14.3 Pour aller plus loin
» Ajouter Blackbox Exporter pour superviser des endpoints HTTP/HTTPS depuis
Prometheus
* Configurer Grafana Alerting avec routage par tag/label vers Slack ou e-mail
* Mettre en place une réplication MariaDB et superviser le lag
* Ajouter un proxy Zabbix pour distribuer la charge sur des sites distants
» Backuper la stack Docker (volumes Postgres, MariaDB, Loki) automatiquement
» Sécuriser les services en HTTPS via un reverse proxy (Traefik, Nginx + Let's Encrypt)
* Activer 'authentification SSO (Keycloak ou LDAP avec I'AD de SRV-WIN)
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15. Annexes (acces, identifiants, commandes)
15.1 Récapitulatif des accés aux interfaces web
Service URL Identifiants
Prometheus http://192.168.100.30:9090 —
Grafana http://192.168.100.30:3000 admin / grafanal23
Zabbix http://192.168.100.30:8080 Admin / zabbix
GLPI http://192.168.100.30:8888 glpi / glpi
Alertmanager http://192.168.100.30:9093 —
Uptime Kuma http://192.168.100.30:3001 Redouane / p@sswOrd1
Page statut Kuma http://192.168.100.30:3001/status/infra Public
15.2 Identifiants des serveurs
VM1 — SRV-WIN (Windows Server 2025)
Elément Valeur
Domaine supervision.lab
Administrateur local / domaine Administrateur / p@sswOrd1
Mot de passe DSRM p@sswOrd1
VM2 — SRV-LINUX (Debian 13)
Utilisateur Mot de passe
root p@sswOrd1
redouane p@sswOrd1
VM3 — SRV-SUP (Debian 13 + Docker)
Utilisateur Mot de passe
root p@sswOrd1
redouane p@sswOrd1
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15.3 Identifiants applicatifs

Base de données GLPI

Paramétre Valeur
Serveur SQL glpi-db
Utilisateur glpi
Mot de passe glpi_pwd
Base de données glpi
API REST GLPI
Paramétre Valeur
URL API REST http://192.168.100.30:8888/api.php/v1
Utilisateur API zabbix-api
Mot de passe p@sswOrd1
User-Token B2ij9xEOcPZJaizbpTUxxOHgtK5P74x1wX0ybMgA
App-Token Lw6zWRA73LaJTQ9jgsORISFou50rth4C0gKGrlO6
Uptime Kuma
Paramétre Valeur
Utilisateur Redouane
Mot de passe p@sswOrd1

Note : Pour des raisons de sécurité, les tokens API et mots de passe doivent étre régénérés a
la fin du TP, surtout avant toute mise en production. Ce document doit étre conservé en lieu
Ssur.

15.4 Commandes Docker utiles

Commande Description
docker compose up -d Démarrer la stack en arriere-plan
docker compose down Arréter et supprimer les conteneurs
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Commande Description
docker compose ps Lister I'état des conteneurs
docker compose logs -f <service> Suivre les logs d'un service
docker compose restart <service> Redémarrer un service
docker exec -it <conteneur> bash Ouvrir un shell dans un conteneur
docker inspect <conteneur> | grep IPAddress Trouver I'IP interne d'un conteneur

15.5 Références

Prometheus : https://prometheus.io/docs/

Grafana : https://grafana.com/docs/

Loki : https://grafana.com/docs/loki/

Zabbix 7.0 : https://www.zabbix.com/documentation/7.0/

GLPI : https://glpi-project.org/DOC/

Uptime Kuma : https://github.com/louislam/uptime-kuma

Node Exporter : https://github.com/prometheus/node exporter

Windows Exporter : https://github.com/prometheus-community/windows_exporter

— Fin du document —
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