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TP Infrastructure Sécurisée

1. Contexte et architecture

Dans le cadre d'un examen pratique de BTS SIO option SISR, j'ai mis en place une infrastructure réseau
sécurisée pour la PME TechnoPlus SARL (20 employés, conseil informatique). L'objectif est de déployer
une architecture segmentée incluant un pare-feu pfSense, un contréleur de domaine principal, un
controleur de domaine en lecture seule (RODC) sur un site distant, ainsi qu'une DMZ hébergeant un
service web conteneurisé via Docker.

Cette documentation détaille I'ensemble des étapes de mise en ceuvre, depuis la préparation de
I'environnement de virtualisation jusqu'aux tests finaux de validation.

Architecture cible

L'infrastructure repose sur un pare-feu pfSense central disposant de 4 interfaces réseau, chacune
connectée a un segment dédié :

¢ WAN : connexion Internet via NAT VMware

e LAN (10.0.10.0/24) : réseau interne hébergeant DCO1 et les postes clients

e DMZ(10.0.20.0/24) : zone démilitarisée hébergeant le serveur web SRV-WEB
e AGENCE (10.0.30.0/24) : site distant hébergeant le RODCO1

em0 (WAN)
10.0.0.140

pfSense
(Firewall)

- pfsense

em1 (LAN) em2 (DMZ) em3 (AGENCE)
10.0.10.3 10.0.20.3 10.0.30.3
F
LAN ( DMZ AGENCE |NEEREABES B
10.0.10.0/24 10.0.20.0/24 10.0.30.0/24 b
Passerelle: 10.0.10.3 Passerelle: 10.0.20.3 Passerelle: 10.0.30.3 =P em0 (WAN) :10.0.0.140
=) eml (LAN) :10.0.10.3
==p em2 (DMZ) :10.0.20.3
=) em3 (AGENCE): 10.0.30.3

DCO1 CLI-LAN SRV-WEB RODCO1 VM / EQUIPEMENTS
Windows Server 2022 Windows 10/11 Ubuntu Server 24.04 Windows Server 2022 Core )
IP: 10.0.10.10 IP: DHCP 1P: 10.0.20.10 IP: 10.0.30.10 ' Serveur / Machine
E Poste client
e e S e e e e o SO S S S e S L e s e S
] LAN DMZ AGENCE WAN D internet
RECAFITULATIF 10.0.10.0/24 10.0.20.0/24 10.0.30.0/24 (Internet) \

|
1
I
DES RESEAUX |
|
|

Passerelle: 10.0.10.3

Passerelle: 10.0.20.3

Passerelle: 10.0.30.3

via pfSense em0
10.0.0.140
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Récapitulatif des machines virtuelles

TP Infrastructure Sécurisée

VM oS RAM Disque Réseau
pfSense pfSense CE 2.7.x 2 Go 20 Go 4 interfaces
DCO1 Windows Server 2025 4 Go 60 Go LAN
RODCO1 Windows Server 2025 Core 2 Go 40 Go AGENCE
SRV-WEB Ubuntu Server 24.04 2 Go 40 Go DMz
CLI-LAN Windows 10/11 4 Go 60 Go LAN

Note : Le systeme d'exploitation Windows Server 2025 a été utilisé a la place de la version 2022 préconisée
dans le sujet, afin de profiter du dernier niveau fonctionnel disponible.
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2. Identifiants et mots de passe

Cette section regroupe I'ensemble des identifiants utilisés dans le cadre du TP. Ces informations sont
strictement réservées a l'environnement de laboratoire et ne doivent pas étre réutilisées en
production.

pfSense
Elément Valeur
Utilisateur admin
Mot de passe p@sswOrd1

CLI-LAN (Windows 10/11)

Elément Valeur

Mot de passe chiffrement disque p@sswOrd1
Utilisateur Redouane
Mot de passe p@sswOrd1
Questions de sécurité 1, 2 et 3 Redouane

DCO1 (Windows Server 2025)

Elément Valeur
Utilisateur Administrateur
Mot de passe p@sswOrd1
DSRM (Directory Services Restore p@sswOrd1
Mode)

RODCO1 (Windows Server 2025 Core)

Elément Valeur
Utilisateur Administrateur
Mot de passe p@sswOrd1
SafeModeAdministratorPassword p@sswOrd1

SRV-WEB (Ubuntu Server 24.04)

Elément Valeur
Utilisateur redouane
Mot de passe p@sswOrd1l
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3. Préparation de I'environnement VMware

L'hyperviseur retenu est VMware Workstation Pro. Avant toute installation de VM, j'ai créé les réseaux
virtuels nécessaires via le Virtual Network Editor.

Création des VMnets

VMnet Mode Role

VMnet8 NAT (par défaut) WAN — acces Internet
VMnet10 Host-only LAN (10.0.10.0/24)
VMnet11 Host-only DMZ (10.0.20.0/24)
VMnet12 Host-only AGENCE (10.0.30.0/24)

Note : Les VMnets 10, 11 et 12 ont été configurés en mode Host-only afin que les VMs ne puissent accéder a
Internet qu'a travers pfSense, qui assure le contréle de I'ensemble des flux. Une configuration Bridged ou
NAT permettrait aux machines de contourner le pare-feu.

& Editeur de réseau virtuel X
MNom Type Connexion externe Connexion d'héte DHCP Adresse de sous-...

VMnetl Héte uni... - Connecté Active 192.168.100.0

VMnetd NAT NAT Connecté Activé 192.168.101.0

VMnet10 Héte uni... - Connecté - 10.0.10.0

VMnetll Héte uni... - Connecté - 10.0.20.0

VMnet12 Héte uni... - Connecté - 10.0.30.0
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4. Partie 1 — Configuration de pfSense

4.1 Création de la VM pfSense

La VM pfSense a été créée avec les parametres suivants : systeme d'exploitation Other 64-bit
(FreeBSD), 2 Go de RAM, 20 Go de disque. Quatre cartes réseau ont été ajoutées et associées
respectivement a VMnet8, VMnet10, VMnet11 et VMnet12.

— — - — N . . |

Paramétres de machine virtuelle X

Matériel Options

Périphérique Résumé Mémire
Spédifiez a quantité de mémoire allouée a cette machine virtuelle. La taille de la mémoire doit
EIiEProcesseurs 1 étre un multiple de 4 Mo.
.%',Dlsque dur (SCSD) 20 _GU ) Mémoire pour cette machine virtuelle : 2048 2| Mo
(=) CD/DVD (IDE) Utilisation du fichier C:\Users...
5 carte réseau NAT
5 Carte réseau 2 Personnalisé (VMnet10 (Héte) 128 Go
5 Carte réseau 3 Personnalisé (VMnetl1 (Héte) B4 Go
55 carte réseau 4 Personnalisé (VMnet12 (Héte) 32 Go -
[_ Contréleur USB Présent 16 Go B Mémoire maximale recommandée
tli Carte son Détection automatique 8 Go (L'échange de mémoire peut se
:]Afﬁchage Détection automatique 4 Go produire au-dela de cette taille.)
2Go 4l 27.7 Go
1Go
512 Mo B Mémoire recommandée
256 Mo -« 256 Mo
128 Mo
64 Mo Minimum recommandé par SE invité
32 Mo 32 Mo
16 Mo
8 Mo
4 Mo

4.2 Installation et attribution des interfaces

L'installation de pfSense CE 2.7 .x s'est effectuée depuis I'lISO officielle, en mode Auto (UFS). Apres le
redémarrage, la console pfSense propose d'attribuer les interfaces.

A la question « Should VLANs be set up now? », j'ai répondu non car la segmentation réseau est
assurée par les VMnets et non par des VLANSs.

Attribution des interfaces

Interface pfSense VMnet Réle Adresse IP

emO VMnet8 (NAT) WAN DHCP automatique
eml VMnet10 LAN 10.0.10.3 /24

em2 VMnet11 DMZ 10.0.20.3 /24

em3 VMnet12 AGENCE 10.0.30.3 /24

Note : Les adresses .1 et .2 sont réservées par VMware sur les réseaux Host-only (.1 correspond a l'interface
VMware sur la machine héte, .2 a un service interne VMware). Pour cette raison, les interfaces pfSense ont
été configurées en .3.
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You can nowWw access the webConfigurator by opening the following URL in yvour web

browser:
http:-~18.8.38. 3~

Press <ENTER> to continue.

UMware Virtual Machine - Netgate Device ID: 1878c3212ce33dB822976

=xx llelcome to pfSense 2.8.1-RELEASE (amdB4) on pfSense xx

HWAN (wan) -> emd -> vd/DHCP4: 192.168.181.134-24

LAN (lan) ->eml -> vd: 18.8.18.3-24
OPT1 (optl) -> emZ2 -> wvid: 18.8.28.3-24
0PTZ2 (opt2) -> em3 -> wvid: 18.8.38.3-24

Logout # Disconnect 3SH )
Assign Interfaces 18)
3et interface(s) IP address 11)
Reset admin account and password 12)
Reset to factory defaults 13)
Reboot system 14)
Halt system 15)
Ping host 16)
Shell

Enter an option: [

pfTop

Filter Logs

Restart GUI

PHP shell + pfSense tools
Update froW console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPHM
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4.3 Assistant de configuration initiale

L'acces a l'interface web de pfSense s'effectue depuis la VM CLI-LAN connectée au LAN, via I'URL
http://10.0.10.3. Lors du premier login (admin / pfsense), I'assistant Setup Wizard s'est lancé.

Parametres de l'assistant

Parameétre Valeur

Hostname pfsense

Domain global.tp

DNS Servers 8.8.8.8/8.8.4.4

Timezone Europe/Paris

WAN Type DHCP

LAN IP 10.0.10.3 /24

Admin password Modifié (cf. section Identifiants)

Flisense

WARNING:
The password for this

Wizard / pfSense Setup / -]

Welcome to pfSense® software!
This wizard wil

piSansa MNetgats. View licenss.

4.4 Configuration du DHCP

Le service DHCP a été configuré sur les interfaces LAN et AGENCE depuis Services > DHCP Server. La
DMZ n'a volontairement pas recu de configuration DHCP.

DHCP LAN
Parameétre Valeur
Plage d'adresses 10.0.10.50 — 10.0.10.100
Masque de sous-réseau 255.255.255.0
Passerelle par défaut 10.0.10.3
Serveur DNS 10.0.10.10
Domaine global.tp
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DHCP AGENCE

Paramétre Valeur

Plage d'adresses 10.0.30.50 — 10.0.30.100
Masque de sous-réseau 255.255.255.0

Passerelle par défaut 10.0.30.3

Serveur DNS 10.0.30.10

Domaine global.tp

DHCP DMZ — désactivé volontairement

Le DHCP n'a pas été activé sur l'interface DMZ. Les serveurs exposés publiqguement doivent
obligatoirement utiliser des adresses IP statiques pour garantir un contréle précis des flux réseau,
éviter les erreurs d'attribution d'adresses, et réduire la surface d'attaque en éliminant le trafic DHCP
broadcast potentiellement exploitable.

Services / DHCP Server/ LAN COEEO
ISC DHCP has reached end-of-life and will be removed in a future version of pfSense. Visit System > Advanced > Networking to switch DHCP backend

LAN DMZ AGENCE

——
DHCP Backend ISC DHCP
Enable Enable DHCP server on LAN interface

BOOTP (7] Ignore BOOTP queries

Deny Unknown Clients Allow all clients >

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with 8 MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

Ignore Denied Clients [ Ignore denied clients rather than reject

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured
Ignore Client Identifiers () Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.

Services / DHCP Server/ DMZ COEEO

SC DHCP has reached end-of-life and will be reme n a future version of pfSense. Visit System > Advanced > Networking to switch DHCP backend

LAN DMZ AGENCE

General Settings

DHCP Backend ISC DHCP
Enable [J Enable DHCP server on DMZ interface
BOOTP [ Ignore BOOTP queries

Deny Unknown Clients Allow all clients ~

When set to Allew all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range
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Services / DHCP Server/ AGENCE ce® = (<]

System > Advanced > Networking

LAN DMZ AGENCE

General Settings

DHCP Backend
Enable
BOOTP

Deny Unknown Clients

ISC DHCP
Enable DHCP server on AGENCE interface

[J Ignore BOOTP queries

Allow all clients ~

When set to Allow all clients, any D
interface, any DHCP client with a
clients from only this interface,

C:\Users\Redouane>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet®

Suffixe DNS propre a la connexion. . . : global.tp

Adresse IPv6 de liaison locale. . . . .: fe80::bdold:lafa:uU343:eT76c%l0
Adresse IPvd. . . . . . . . . . . . . .! 10.0.18.50

Masque de sous-réseau. . . . . . . . . : 255.255.255.8

Passerelle par défaut. . . . . . . . . : 10.8.108.3
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4.5 Régles de filtrage

TP Infrastructure Sécurisée

Les regles de filtrage ont été définies depuis Firewall > Rules pour chaque interface, en respectant le
principe de moindre privilege.

Regles LAN

Action Protocol Source Destination Port Description

Pass TCP/UDP LAN Subnets * 53, 80, 443 Accés Internet

Pass TCP LAN Subnets 10.0.20.10 22, 80,443 Acces SRV-WEB

Pass Any 10.0.10.10 10.0.30.10 * Réplication DC <>
RODC

Régles DMZ

Action Protocol Source Destination Port Description

Block Any DMZ Subnets LAN Subnets Any Bloque DMZ - LAN

Block Any DMZ Subnets AGENCE Subnets | Any Bloque DMZ -
AGENCE

Pass TCP/UDP DMZ Subnets Any 53, 80, 443 Accés Internet + DNS

Note : Le port 53 (DNS) a été ajouté aux régles DMZ aprés constat lors de l'installation d'Ubuntu : sans DNS,
la résolution de noms échoue et les paquets ne peuvent étre téléchargés.

Regles AGENCE
Action Protocol Source Destination Port Description
Pass TCP AGENCE Subnets DMZ Subnets 80, 443 Accés SRV-WEB
Pass TCP/UDP AGENCE Subnets * 53, 80, 443 Accés Internet
Pass Any 10.0.30.10 10.0.10.10 * Réplication RODC <>
DC

Firewall / Rules/ LAN

=0

The changes have been applied successfully. The firewall rules are now reloading in the background
Monitor the filter reload progress.

Floating WAN

LAN

DMZ AGENCE

Rules (Drag to Change Order)

[m] States
v 4/300 KiB
O « 12/358.45
MiB
O v ooB

O « 0/49KiB

0O + 0/0B

Protocol

*

IPv4+6

TCP/UDP

IPv4 TCP

IPv4 *

IPv4 TCP

Source Port Destination  Port Gateway Queue Schedule Description Actions
E & LAN Address 80 g & Anti-Lockout Rule *
LAN *ox Ports_ * none Accés Internet L2000
subnets Internet X
LAN * 1002010 80443 * none Accés SRV-WEB R AN
subnets X
1001010 * 1008070  * * none Communication DCOT & G2 00T
RODCO1 X

LAN *  DMZ 22 (SSH) * none SSH vers SRV-WEB L2000
subnets subnets X

@ o | © rowe | O cor ] @ o
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Firewall / Rules/ DMZ

= @
The changes have been applied successfully. The firewall rules are now reloading in the background.
Meonitor the filter reload progress.
Floating WAN LAN DMZ AGENCE
—
Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
] 0/0B IPv4+6* DMZ subnets  * LAN subnets o i none Blogue DMZ — LAN ,i,p‘LD ® ifﬁ
O X 0/0B IPva+6* DMZ subnets *  AGENCE subnets  * * none Bloque DMZ — AGENCE 1 2" (2O @
(] 0/0B IPv4+6 TCP/UDP  DMZ subnets * & Ports_Internet  * none J’f[_,g ® ﬁ X
Firewall / Rules/ AGENCE =2
Floating WAN LAN DMZ AGENCE
——
Rules (Drag to Change Order)
o States Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions
O v 0/0B IPv4* 10.0.30.10 * 1001010 * none Communication RODCOT « DCOT  +f5 #" (DO T X
O  0/0B IPv4+6TCP/UDP AGENCE subnets *  * Ports_Internet  * none Accés Internet JH /A 00mx
P - : » OQ T
O + 0/0B IPv4TCP AGENCE subnets *  DMZ subnets 80_443 * none Accés SRV-WEB S/ 00mx

@ -]
Question 1 — Pourquoi bloquer explicitement la DMZ vers le LAN ?

Bloquer explicitement I'acces de la DMZ vers le LAN est essentiel car la DMZ héberge des serveurs
exposés a Internet, plus vulnérables aux attaques. Si un attaguant compromet un serveur de la DMZ
et que celui-ci peut communiquer librement avec le LAN, il accéderait alors aux ressources internes

critiques (postes utilisateurs, controleur de domaine), compromettant l'ensemble du systéme
d'information.

Le principe de défense en profondeur repose sur la mise en place de plusieurs couches de sécurité
successives. Dans cette architecture, le pare-feu WAN constitue la premiere barrieére contre les

attaques externes, la DMZ isole les services exposés, et les regles de filtrage empéchent toute
communication non nécessaire entre la DMZ et le LAN.
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4.6 Squid + SquidGuard (proxy filtrant)

Un proxy filtrant a été déployé sur pfSense afin de controler I'accés Internet et bloquer certaines
catégories de sites web.

Installation des packages

Depuis System > Package Manager > Available Packages, j'ai installé dans I'ordre :
e squid-0.5.3 (proxy)
e squidguard-1.4_15 (filtrage URL)

Configuration de Squid

Avant toute configuration de SquidGuard, il est nécessaire de définir le cache local de Squid (Services
> Squid Proxy Server > Local Cache), faute de quoi I'enregistrement des parametres généraux génére
une erreur.

Parameétre Valeur

Squid Proxy Activé

Proxy Interface LAN, AGENCE
Proxy Port 3128
Transparent HTTP Proxy Activé

Allow Users on Interface Activé

Bypass Proxy for These Destination IPs 10.0.20.0/24

Note : L'exclusion 10.0.20.0/24 a été ajoutée a posteriori : sans cette regle, Squid intercepte les requétes
vers la DMZ et renvoie une erreur de connexion lorsque le client tente d'accéder au serveur web.

Configuration de SquidGuard
La blacklist de I'Université Toulouse a été téléchargée depuis :

http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

Dans Services > SquidGuard Proxy Filter > General Settings, deux options doivent étre cochées :

e Enable : active SquidGuard
e Enable Blacklist : rend les catégories de la blacklist disponibles dans Common ACL
Note : Sans la seconde option cochée, les catégories n'apparaissent pas dans la Target Rules List de

Common ACL.

Catégories bloquées

Catégorie Action Description

adult Deny Contenus a caractére pornographique
malware Deny Sites hébergeant des logiciels malveillants
phishing Deny Sites d'hamecgonnage

gambling Deny Jeux d'argent en ligne

publicite Deny Banniéres publicitaires
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Catégorie Action Description

warez Deny Logiciels piratés

social_networks Deny Réseaux sociaux
Package/ Proxy Server: General Settings / General COEEEO
General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Squid General Settings

Enable Squid Proxy

Keep Settings/Data

Listen IP Version

CARP Status VIP

Proxy Interface(s)

Qutgoing Network
Interface

Proxy Port

ICP Port

Allow Users on Interface

Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls.

Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

IPva v

Select the IP version Squid will use to select addresses for accepting client connections.

none v

Used to determine the HA MASTER/BACKUP status. Squid will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.

Important: Don't forget to generate Local Cache on the dary node and configure XMLRPC Sync for the settings syncronization.
WAN a
DM .
v

AGENCE

The interface(s) the proxy server will bind te. Use CTRL + click to select multiple interfaces.

Default (auto) v

The interface the proxy server will use for cutgoing connections

3128

This is the port the proxy server will listen on. Default: 3128

This is the port the proxy server will send and receive ICP queries to and from neighbor caches.
Leave this blank if you don't want the proxy server to communicate with neighbor caches through ICP.

If checked, the users connected to the interface(s) selected in the ‘Proxy interface(s)’ field will be allowed to use the proxy.

There will be no need to add the interface’s subnet to the list of allowed subnets
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[blk_bdacklist=_adult] acoess|den

I
€|<|[¢

[blk_blacklists_ai] access|—

[blk_blacklists_associztions_religieuses] BOCEEE[—

L]
|'|

[blk_blackists_audio-video] BOCEEE[—

(

|
'H {

[blk_blacklists_bitcoin] BOCEEE[—

<

[blk_blackists_celebrity] access|—

[blk_bdackists_child] access|—

[blk_blackists_cooking] access|—

<

[blk_bdackists_dangerous_matenial] access|—

[blk_bdackists_ddos] BCCess|—

[blk_bdackists_doh] acoess|—

[blk_bdackists_droguel access|—

[blk_bdackists_educational_games] BCcoesE|—

L LA L 4L

[blk_bdackists_exceptions_liste_bu] access|—

[blk_blackists_filehosting] BOCEEE[—

<

[blk_blackists_forums] BOCEEE[—
en
[blk_blacklists_games] acoess|—

|

:

<«

[blk_blackists_jobsearch] access|—

[blk_blackists_Este_blanche] access|—

[blk_blackists_malware] access|den

<

[blk_bdackists_marketingware] access|—

[blk_bdackists_maobilephone] BCCess|—

]
<<

[blk_bdackists_press] access|—

]
<<

[blk_bdackists_radio] access|—

— ol
[blk_bdacklist=_redirector] BCcoesE|— e I
—EI
[blk_blacklists_residentizhproxies] BOCEEE[— o
—EI
[blk_blackists_sexual_education] BOCEEE[— et
—EI
[blk_blacklists_shortener] BOCEEE[— et
den 7 |
[blk_blacklists_speciall BOCEEE[— o
| bkbackistsspots)  access[~ ]
[blk_blackists_stalkerware] access|— b
—_ b
[blk_bdackists_strong_redirector] access|— e I
—EI
[blk_bdackists_tricheur] access|— o
- o I
[blk_bdackists_update] acocess|— e
—EI
[blk_bdackists_warez] access|den o
— o I
[blk_bdackists_webmail] access|— b

Redouane SARAOUI — 16 / 40



TP Infrastructure Sécurisée

Test du filtrage

Le test du filtrage est réalisé depuis un poste client du LAN, en exécutant :

curl -I http://site-interdit.com

Une réponse HTTP 301/302 (redirection vers la page de blocage) ou 403 Forbidden confirme le bon
fonctionnement du filtrage. Les logs SquidGuard de pfSense permettent ensuite de vérifier que la
requéte a bien été interceptée.
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5. Partie 2 — Active Directory et GPO

5.1 Création et promotion de DCO1

La VM DCO1 a été créée avec Windows Server 2025, 4 Go de RAM, 60 Go de disque, et raccordée au
VMnet10 (LAN).

Configuration IP statique

Parameétre Valeur

Adresse IP 10.0.10.10

Masque de sous-réseau 255.255.255.0
Passerelle 10.0.10.3

DNS préféré 10.0.10.10 (lui-méme)
DNS alternatif 10.0.10.3

Note : Un contréleur de domaine pointe toujours sur lui-méme comme DNS préféré, car c'est lui qui fait
autorité sur la zone global.tp.

‘ropriétés de : Protocole Internet version 4 (TCP/1Pwd) >
Genéral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
0 Utilizer |'adresse IF suivante

Adresse IP : | 10.0 .10.10 |
Masgue de sous-réseau | 255,255,255, 0 |
Passerelle par défaut | m. o0 .10 . 3 |

Obtenir les adresses des serveurs DNS automatiqguement

O Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 27,0 .0 .1 |

Serveur DNS auxiliaire | o .0 .10, 3 |

[ ] valider les paramétres en quittant AVancs...
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Promotion en contréleur de domaine

La promotion s'effectue depuis Server Manager via le drapeau d'alerte > « Promote this server to a

domain controller ».

Paramétre

Opération

Nom de domaine racine
Niveau fonctionnel forét
Niveau fonctionnel domaine
Serveur DNS

Catalogue global

Créer une délégation DNS

Nom NetBIOS

Valeur

Ajouter une nouvelle forét
global.tp

Windows Server 2025
Windows Server 2025

oul

oul

NON

GLOBAL

[z Assistant Ajout de réles et de for

es séle

Confirmer |

Confirmation

GLOBAL\Administrateur

nctionnalités

SERVEUR DE DESTINATION
de01

ctions d'installation

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services de domaine Active Directory

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Installer Annuler

GLOBAL\Administrateur
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5.2 Création des OUs

L'arborescence des Unités d'Organisation a été créée dans Active Directory Users and Computers
(ADUC), avec une OU racine Entreprise contenant deux sous-OUs principales : Siege et
Agence_Distante.

global.tp
Entreprise
— Siege
Direction
Administratif
Commercial
Technique

— Agence_Distante

:lmmnmmﬂDMMHmmAdi
» [ | Requétes enregistrées
~ 3 globaltp
5 || Builtin
s [ | Computers
5 2 Domain Controllers
» [ ForeignSecurityPrincipi
» [ Managed Service Acco
| Users
v
w [0 Siege
2 | Directicn
2 | Adminsitration
2 | Commercial
2| Technique
o Agence_Distante

5.3 Création des groupes (AGDLP)

La stratégie AGDLP a été appliquée : les utilisateurs sont placés dans des groupes globaux (GG_*), ces
groupes globaux sont membres de groupes domaine local (DL_*), et les permissions NTFS sont
appliquées aux groupes DL.

Les groupes ont été créés via un script PowerShell pour gagner en rigueur et reproductibilité :

Import-Module ActiveDirectory
$base = "DC=global,DC=tp"
$ouGroupes = "OU=Entreprise,$base”

$groupesGlobaux = @(
@{ Nom="GG_Direction"; Description="Direction générale" },
@{ Nom="GG_Administratif"; Description="Services administratifs" },
@{ Nom="GG_Commercial"; Description="Commerciaux" },

@{ Nom="GG_Technique"; Description="Personnel informatique" },
@{ Nom="GG_Agence"; Description="Employés agence distante" },
@{ Nom="GG_Managers"; Description="Responsables et managers" }

$groupesLocaux = @(
@{ Nom="DL_Partage_Direction_RW" },
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@{ Nom="DL_Partage_Administratif_RW" },
@{ Nom="DL_Partage_Commercial RW" },
@{ Nom="DL_Partage_Technique_ RW" },

@{ Nom="DL_Partage_Commun_RW" }

foreach ($g in $groupesGlobaux) {

TP Infrastructure Sécurisée

New-ADGroup -Name $g.Nom -GroupScope Global -GroupCategory Security

-Path $ouGroupes -Description $g.Description

}

foreach ($g in $groupesLocaux) {

New-ADGroup -Name $g.Nom -GroupScope DomainLocal -GroupCategory Security °

-Path $ouGroupes

Administrateur : Windows Po1 X =

.Description
Write-Host " & $C

C:\Users\Administrateur>
C:\Users\Administrateur>
C:\Users\Administrateur>
New—-ADGroup *
.Nom *
DomainLocal *

Security

.Description

Write-Host "8 $C
¥
Groupe Domain Local créé : DL_Partage_Direction_RW
Groupe Domain Local : DL_Partage_Administratif_ RW
Groupe Domain Local créé : DL_Partage_Commercial_RW
Groupe Domain Local créé : DL_Partage_Technique_RW
Groupe Domain Local créé : DL_Partage_Commun_RW
C:\Users\Administrateur>
C:\Users\Administrateur> Write-Host Y

Tous les groupes ont été créés avec succes !
C:\Users\Administrateur>

| Uhilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

e HEE B HEEI2RETER

Green

Yellow

; Utilisateurs et ordinateurs Active|| pjom Type Description

| Requétes enregistrées [Eal Agence_Dist... Unité d'organi...

v & QIDbBalj‘ttE &7 Siege Unité d'organi...
: CzlmI:uters %DL_Partage_..‘ Groupe de séc..  Accés lecture/écriture a..

& . . o
57 Domain Controllers _E,DL_Partage_..‘ Groupe de séc..  Accés lecture/écriture a...

§ . p fécri
| ForeignSecurityPrincipal: _E,DL_Partage_..‘ Groupe de séc..  Accés lecture/écriture a...

| Managed Service Accout %DL_Partage_..‘ Groupe de séc..  Accés lecture/écriture a...

%DL_Partage_..‘ Groupe de séc..  Accés lecture/écriture a...

v _: gr?:rresprise %GG_Adminis... Groupe de séc..  Personnel des services a..
2 Agence_Distante %GG_Agence Groupe de séc..  Employés basés 3 I'agen...
~ (3] Siege %GG_Comme..‘ Groupe de séc..  Commerciaux sédentair...
2 | Adminsitration %GG_Direction Groupe de séc..  Membres de la direction...
2| Commercial %GG_Managers Groupe de séc..  Responsables et manag..
= | Direction %GG_Technique Groupe de séc..  Techniciens et personne...

2| Technique
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5.4 Création des 20 utilisateurs

Les 20 comptes utilisateurs ont également été créés via un script PowerShell automatisé. Chaque
utilisateur recoit le mot de passe initial Azerty123! avec obligation de le changer a la premiere
connexion.

Import-Module ActiveDirectory
$password = ConvertTo-SecureString "Azertyl23!" -AsPlainText -Force
$base = "DC=global,DC=tp"

$users = @(

@{ Login="p.moreau"; Nom="Moreau"; Prenom="Philippe";
OU="0U=Direction,OU=Siege,OU=Entreprise";
Groupes=@("GG_Direction","GG_Managers") },

# ... (20 entrées au total)

foreach ($user in $users) {

$ouPath = "$($user.0U), $base"

New-ADUser -SamAccountName $user.Login °
-GivenName $user.Prenom -Surname $user.Nom °
-Name "$($user.Prenom) $($user.Nom)" °
-UserPrincipalName "$($user.Login)@global.tp" °
-Path $ouPath -AccountPassword $password °
-ChangePasswordAtLogon $true -Enabled $true

foreach ($groupe in $user.Groupes) {
Add-ADGroupMember -Identity $groupe -Members $user.Login

}

Vérification du nombre d'utilisateurs créés :

Get-ADUser -Filter * -SearchBase "OU=Entreprise,DC=global,DC=tp" |
Select-Object Name, SamAccountName | Sort-Object Name

PS C:\Users\Administrateur> Get-ADUser *
>> Select-Object Name, SamAccountName | Sort-Object

Name SamAccountName
Hugo Bonnet

Laura Fontaine .fontaine
Aurelie Laurent .laurent
Maxime Girard .girard
Romain Blanc .blanc
Charlotte Henry -henry
David Marchand .marchand
Isabelle Chevalier i.chevalier
Thomas Garcia .garcia
Camille Roux .roux
Philippe Moreau .moreau
Sophie Bernard .bernard
Francois Michel .michel
Vincent Simon .simon
Nicolas Fournier .fournier
Emma Lambert .Lambert
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5.5 Partages réseau et permissions NTFS
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Les dossiers partagés ont été créés sur DCO1 dans C:\Partages, avec création des partages SMB et
application des permissions NTFS via PowerShell.

$racine = "C:\Partages"

New-Item -Path $racine -ItemType Directory -Force

$partages = @(
@{ Dossier="Direction";

Groupe="DL_Partage_Direction_RW" },

@{ Dossier="Administratif"; Groupe="DL_Partage_Administratif RW" },

@{ Dossier="Commercial";
@{ Dossier="Technique";
@{ Dossier="Commun";

foreach ($p in $partages) {

Groupe="DL_Partage_Commercial RW" },
Groupe="DL_Partage_Technique_RW" },
Groupe="DL_Partage_Commun_RW" }

$chemin = "$racine\$($p.Dossier)"

New-Item -Path $chemin -ItemType Directory -Force

New-SmbShare -Name $p.Dossier -Path $chemin °
-FullAccess "GLOBAL\Administrateur"

$acl = Get-Acl $chemin

$rule = New-Object System.Security.AccessControl.FileSystemAccessRule(

$p.Groupe, "Modify",

"ContainerInherit,ObjectInherit"”, "None", "Allow")

$acl.AddAccessRule($rule)

Set-Acl -Path $chemin -AclObject $acl

Note : Lors de la premiére exécution, I'ajout de I'accés SMB au compte « Administrateur » a échoué (erreur
1332 : « Le mappage entre les noms de compte et les ID de sécurité n'a pas été effectué »). Le préfixe
GLOBAL\Administrateur a permis de forcer la résolution du compte dans le domaine et résoudre le

probléme.

Récapitulatif des permissions

Dossier Nom partage
Direction Direction
Administratif Administratif
Commerecial Commerecial
Technique Technique
Commun Commun

Groupe autorisé
DL_Partage_Direction_RW
DL_Partage_Administratif RW
DL_Partage_Commercial_RW
DL_Partage_Technique_RW

DL_Partage_Commun_RW
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L ETITS ScopeName Path Description

Direction C:\Partages\Direction
Administratif C:\Partages\Administratif
Commercial C:\Partages\Commercial
Technique C:\Partages\Technique
Commun C:\Partages\Commun

o
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5.6 GPO de sécurité

Une GPO nommée GPO_Securite a été créée et lite a I'OU Siege via la console Group Policy
Management. Elle applique trois restrictions :

Blocage des périphériques USB

Configuration ordinateur > Stratégies > Modeles d'administration
> Systéme > Accés au stockage amovible
-» Toutes les classes de stockage amovible : refuser tous les acces
-» Activé

Blocage du Panneau de configuration

Configuration utilisateur > Stratégies > Modeles d'administration
> Panneau de configuration
-» Interdire l'accés au Panneau de configuration et aux parametres du PC
-» Activé

Fond d'écran imposé

Configuration utilisateur > Stratégies > Modeles d'administration
> Bureau > Bureau

Papier peint du Bureau : Activé

Nom du papier peint : \\DC@l\Commun\wallpaper.jpg

Style du papier peint : Remplissage

2 1

\=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?

= nE =2 I T

v [ Systeme _ Accés au stockage amovible
| Accésaus . . .
Accés aus Sélectianqez_un €lément pour obtenir  Paramétre Etat Commentaire
: Affichage une description. |i=] Définir le délai (en secondes) avant de forcer le redémarrage Men configuré MNen
> [ AppV CD et DVD : refuser I'accés en exécution Men configuré MNen
| Appeldeg CD et DVD : refuser |'acceés en lecture MNen configuré MNon
| Assistance CD et DVD : refuser l'accés en écriture Non configuré Non
| Assistance |ic] Classes persennalisées : refuser I'accés en lecture Men configuré MNen
| Assistant ¢ Classes personnalisées : refuser I'accés en écriture MNon configuré MNon
| Audit de c Lecteurs de disquettes : refuser I'acces en exécution Non configuré Non
| Autorite d Lecteurs de disquettes : refuser I'accés en lecture Non configuré Non
1| Cache NV Lecteurs de disquettes : refuser I'accés en écriture Men configuré MNen
1 Complexit Disques amovibles : refuser I'accés en exécution MNen configuré MNen
> [E DCOM Disques amaovibles : refuser I'accés en lecture Non configuré Non
- D%Iégatmr Disques amaovibles : refuser I'accés en écriture Men configuré Man
> [E] Dépannag utes les classes de kage an refuser tous les ac...
- E:;Vr::tfrl—; Tout stockage amovible : permet 'accés direct pendant des ... Non configuré
- Fournisser |i=] Lecteurs de bandes : refuser I'accés en exécution Non configuré Non
s i Gestion de |iZ] Lecteurs de bandes : refuser I'accés en lecture Men configuré MNen
5 [ Gestion de Lecteurs de bandes : refuser I'accés en écriture Men configuré MNen
Gestionna Peériphériques WPD : refuser I'accés en lecture MNen configuré MNen
Gestionna |i=] Périphériques WPD : refuser I'accés en écriture Non configuré Non
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5 Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7
e @ H=T
~ [ Systeme | Accés au stockage amovible
“ Accésaus . )
Accesaus Sélectionnez un élément pour obtenir  Paramétre Etat Commentaire
: Affichage une description. iz| Définir le délai (en secondes) avant de forcer le redémarrage Men configuré Non
> O AppV D et DVD : refuser I'accés en exécution Mon configuré Man
~ Appeldeg D et DVD : refuser I'accés en lecture Men configuré MNon
| Assistance D et DVD : refuser I'accés en écriture MNen configuré Mon
~| Assistance lasses personnalisées : refuser 'acces en lecture Mon configuré Mon
~| Assistant ¢ lasses personnalisées : refuser 'accés en écriture Men configuré Non
_ Auditdec ecteurs de disquettes : refuser 'accés en exécution Men configuré Nen
| Autorité d ecteurs de disquettes : refuser |'accés en lecture Men configuré Nen
- ecteurs de disquettes : refuser ['accés en écriture on configuré on
Cache NV teurs de disquettes : refuser ' t N f N
-| Complexit isques amovibles : refuser I'accés en exécution Mon configuré Man
> = DF?M isques amovibles : refuser I'accés en lecture Mon configuré Non
J gf‘agm’ isques amovibles : refuser l'accés en écriture Non configuré Non
> [7] Dépannag . —— ” 5
oul { de stockage amc : refu S accés
Device Gu y - N N T—
out stockage amovible : permet 'accés direct pendant des sessions 3 distance  Mon configuré on
= Fermeture t stock bl et |’ direct pendant d dist M f N,
- ecteurs de bandes : refuser I'acces en exécution on configuré on
Feurnissel t de band ef ‘ i N fig N
N = Gestion de ecteurs de bandes : refuser I'accés en lecture Mon configuré Non
> = Gestion dt ecteurs de bandes : refuser I'acceés en écriture Mon configuré Mon
= Gestionna ériphériques WPD : refuser I'accés en lecture Mon configuré Non
“ Gestionna |i=] Périphériques WPD : refuser I'acces en écriture Men configuré Non
Infrastrict
=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e HE = Bm T
= Stratégie GPO_Securite [DC01.G Panneau de configuration
~ [ Configuration ordinateur . " X A .
> Stratégies Sélectionnez un élément pour obtenir  Paramétre Etat Commentaire
- une description. 5w
» || Préférences P | Affichage
v %, Configuration utilisateur —| Ajouter ou supprimer des programmes
~ [ Stratégies — Imprimantes
» [ Paramétres du logici _| Options régionales et linguistiques
» || Paramétres Windows _ Personnalisation
w [ Modéles d'administr! _ Programmes
» (] Bureau i=| Masquer les éléments du Panneau de configuration spécifiés  Non configuré Non
» [ Composants Win Toujours afficher tous les éléments du Panneau de configur...  Mon configuré Non
! g g
| Dossiers partages Interdire I'accés au Panneau de configuration et 3 Iapplicati.
~ ] Menu Démarrer ¢ N'afficher que les éléments du Panneau de configuration sp...  Mon configuré Non
=l Notifications i=| Visibilité de la page des paramétres Non configuré Non
w __| Panneau de conf
Affichaoe

5.7 GPO Lecteurs réseau avec ciblage

Une seconde GPO, GPO_Lecteurs_Reseau, a été créée pour mapper automatiquement les lecteurs
réseau selon le groupe d'appartenance de I'utilisateur.

Le mappage s'effectue depuis Configuration utilisateur > Préférences > Parametres Windows >
Mappages de lecteurs.

Lecteur Chemin UNC

D: \\DCO1\Direction

E: \\DCO1\Administratif
F: \\DCO1\Commercial
G: \\DCO1\Technique

H: \\DCO1\Commun

Ciblage (groupe)
DL_Partage_Direction_RW
DL_Partage_Administratif_RW
DL_Partage_Commercial_RW
DL_Partage_Technique_RW

DL_Partage_Commun_RW

Note : Pour chaque lecteur, I'onglet Commun > Ciblage au niveau des éléments permet de définir le groupe
de sécurité requis. Ainsi, un commercial verra uniquement F: (Commercial) et H: (Commun) ; le compte

Direction verra D: et H:, etc.
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== Mappages de lecteurs

Chemin d'accés

Reconnecter

1 Créer Wdell.global.tpDirection Mon
2 Créer YWWdell.global.tp\Adrministratif  Mon
3 Créer Wdell.globaltp'\Commercial  Mon
4 Créer YWide0l.global.tp\Technique Mon
5  Créer YWdell.global tphCommun Meon
7 Editeur cible O >

+ v | % BR@A~

Mouvel Elément = | Ajouter une collection | Options de I'élément -

utilisateur est membre du groupe de sécurité GLOBAL\DL_Partage_Direction_RW

Groupe GLOBAL\DL_Partage_Direction_RW

SID 5-1-5-21-1271515021-3655633169-615661916-1100

] Groupe principal
© Utilisateur dans le groupe

() Ordinateur dans le groupe

Un &lément cible Groupe de sécunté permet 'apolication d'un élément de oréférence aux
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6. Partie 3 — Déploiement du RODC

6.1 Création et configuration de RODC01

La VM RODCO1 a été créée sous Windows Server 2025 Core (sans interface graphique), 2 Go de RAM,
40 Go de disque, raccordée au VMnet12 (AGENCE).

Configuration IP statique

Parameétre Valeur

Adresse IP 10.0.30.10
Masque 255.255.255.0
Passerelle 10.0.30.3

DNS préféré 10.0.10.10 (DCO1)
DNS alternatif 10.0.30.3

Note : Le DNS préféré pointe vers DCO1 afin que RODCO1 puisse résoudre le domaine global.tp et y étre
promu. La configuration IP a été appliquée via les paramétres de la carte réseau, et le serveur a été
renommé RODCO1 avant redémarrage.

6.2 Jonction au domaine

Add-Computer -DomainName "global.tp" -Credential (Get-Credential) -Restart

BN SConfig: Windows Server 2025 Datacenter Evaluation, rodc01.glabal.tp - =]

Domaine : global.tp
RODCE1

Paramétre de mise & jour : chargez uniquement
Ir 1ler j
Bureau 2

s données de diagr
vation de Windows

on utilisateur

a ligne de commande (PowerShell)

Entrez un nombre pour sélectionner une option: _
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6.3 Promotion en RODC

La promotion s'effectue en deux étapes via PowerShell :

# Installation du rdéle AD DS
Install-WindowsFeature AD-Domain-Services

# Promotion en contrdleur de domaine en lecture seule
Install-ADDSDomainController °

-DomainName "global.tp" °

-ReadOnlyReplica:$true °

-SiteName "Default-First-Site-Name" °

-InstallDns:$true °

-Credential (Get-Credential) °

-Force:$true

BN Administrateur : CAWINDOWS\system32\cmd.exe - (]

xécutez « SConfig »

Collecte des données en cours...
18 %
[ocooooooooo

6.4 Vérification de la réplication

Apreés le redémarrage, la commande repadmin /replsummary a initialement remonté I'erreur (1908).
En réalité, le test dcdiag /test:replications confirme que la réplication fonctionne correctement —
I'erreur initiale provenait d'un cache obsoléete qui se met a jour ensuite.

# Test fiable de la réplication
dcdiag /test:replications

# Liste des contrbéleurs de domaine
Get-ADDomainController -Filter * | Select-Object Name, IsReadOnly, IPv4Address

Note : Lors du diagnostic, le pare-feu Windows a été temporairement désactivé sur RODCO1 puis réactivé
apreés veérification : Set-NetFirewallProfile -Profile Domain,Public,Private -Enabled True.
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C:\Users\Administrateur>dcdiag /test:replications
Diagnostic du serveur d'annuaire
Exécution de 1'installation initiale

Tentative de recherche de serveur associé...

Serveur associé : dc@l

* Forét AD identifieée.

Collecte des informations initiales terminée.
Exécution des tests initiaux nécessaires

Test du serveur : Default-First-Site-Name\DCO1

Démarrage du test : Connectivity
Le test Connectivity
de DCO1 a reéussi

Exécution des tests principaux

Test du serveur : Default-First-Site-Name\DCO1

Démarrage du test : Replications
Le test Replications
de DCO1 a reéussi

Exécution de tests de partitions sur ForestDnsZones

Exécution de tests de partitions sur DomainDnsZones

Exécution de tests de partitions sur Schema

Exécution de tests de partitions sur Configuration

Exécution de tests de partitions sur global

Exécution de tests d'entreprise sur global.tp

Question 3 — Avantages de sécurité d'un RODC

Le RODC dispose d'une base de données en lecture seule : en cas de compromission (accés physique
ou piratage), aucune modification ne peut étre propagée vers l'annuaire central, ce qui protege
I'intégrité globale de I'Active Directory. De plus, le RODC ne stocke par défaut aucun mot de passe
(sauf ceux explicitement autorisés via la Password Replication Policy), ce qui empéche le vol massif
d'identifiants critiques en cas de vol du serveur. Enfin, il permet de déléguer I'administration locale du
serveur a un utilisateur non-administrateur du domaine.

Le RODC est recommandé dans les sites distants ou agences ou la sécurité physique n'est pas garantie
(absence de salle serveur sécurisée) et ou il n'y a pas de personnel informatique qualifié de confiance
sur place.
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7. Partie 4 — DMZ et service web conteneurisé

7.1 Création de SRV-WEB

La VM SRV-WEB a été créée sous Ubuntu Server 24.04, 2 Go de RAM, 40 Go de disque, raccordée au
VMnetll (DMZ). L'option « Install OpenSSH server » a été activée durant l'installation.

Configuration réseau (Netplan)

# /etc/netplan/@0-installer-config.yaml

network:
ethernets:
ens33:
addresses:
- 10.0.20.10/24
routes:
- to: default
via: 10.0.20.3
nameservers:

addresses: [8.8.8.8, 8.8.4.4]
version: 2

sudo netplan apply

:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group de
fault qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_l+t forever
2: ens33: <BROADCAST, MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP
group default qlen 1000
link/ether 00:0c:29:2c:83:d8 brd ff:ff:ff:ff:FF:Ff
altname enp2sl
inet 10.0.20.10/24 brd 10.0.20.255 scope global ens33
valid_lft forever preferred_lft forever
inet6 fe80::20c:29ff:fe2c:83d8/6U scope link
valid_1ft forever preferred_lft forever

7.2 Installation de Docker

sudo apt update && sudo apt upgrade -y

sudo apt install ca-certificates curl gnupg -y

sudo install -m 0755 -d /etc/apt/keyrings

curl -fsSL https://download.docker.com/1linux/ubuntu/gpg \
| sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg

echo "deb [arch=$(dpkg --print-architecture) \

signed-by=/etc/apt/keyrings/docker.gpg] \

https://download.docker.com/linux/ubuntu \

$(. /etc/os-release & echo "$VERSION_CODENAME") stable" \
| sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt update

sudo apt install docker-ce docker-ce-cli containerd.io \
docker-buildx-plugin docker-compose-plugin -y

sudo systemctl enable --now docker
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:~$ docker —-version

Docker version 29.4.3, build ©55a478

:~$ sudo systemctl status docker

docker.service - Docker Application Container Engine
Loaded:
Active:
TriggeredBy:
Docs:
Main PID:
Tasks:
Memory:
CPU:
CGroup:

i 10
i 10
i 10
i 10
i 10
i 10
i 10
i 10
i 10

10

18:
18:
18:
18:
18:
18:
18:
18:
18:
18:

20:
20:
20:
20:
20:
20:
20:
20:
20:
20:

11427 (dockerd)

9

26.UM (peak: 26.8M)
257ms
/system.slice/docker.service

: presef
16s ago

L-11427 /usr/bin/dockerd -H fd:// --containerd=/run/containerdf§

31
31
31
31
31
31
31
31
31
31

srv-web dockerd[11427]: time="2026-05-10T18:
srv-web dockerd[11427]: time="2026-05-10T18:
srv-web dockerd[11427]: time="2026-05-10T18:
srv-web dockerd[11427]: time="2026-05-10T18:
srv-web dockerd[11427]: time="2026-05-10T18:
srv-web dockerd[11427]: time="2026-05-10T18:
srv-web dockerd[11427]: time="2026-05-10T18:
srv-web dockerd[11427]: time="2026-05-10T18:
srv-web dockerd[11427]: time="2026-05-10T18:

20:
20:
20:
20:
20:
20:
20:
20:
20:

il
L.
L.
31.
L.
L.
Sl
L.
il

2931567604
313462037y
318791109
545565054k
5515496754
5517860594
5665380224
569933806}4
5700374054

srv-web systemd[1]: Started docker.service - Docker Applicalg
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7.3 Déploiement avec Docker Compose

Un dossier de travail ~/site-web a été créé contenant le fichier docker-compose.yml ainsi que les
volumes ./html, ./certs et le fichier de configuration ./site.conf.

Fichier docker-compose.yml

services:
web:

image: nginx:latest

ports:
- "80:80"
- "443:443"

volumes:
- ./html:/var/www/html
- ./site.conf:/etc/nginx/conf.d/default.conf
- ./certs:/etc/nginx/certs

depends_on:
- php

networks:
- dmz-net

php:
image: php:8.2-fpm
volumes:
- ./html:/var/www/html
networks:
- dmz-net

networks:
dmz-net:
driver: bridge

Fichier site.conf (Nginx)

server {
listen 80;
server_name _;
root /var/www/html;
index index.html index.php;

location ~ \.php$ {
fastcgi_pass php:9000;
fastcgi_index index.php;
include fastcgi_params;
fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name;

Note : Lors du premier lancement, Docker a créé site.conf comme un dossier (volume monté avant que le
fichier n'existe), provoquant un échec du conteneur web. Il a fallu supprimer ce dossier et créer un véritable
fichier site.conf avant de relancer docker compose up -d.

Lancement et vérification
sudo docker compose up -d

sudo docker compose ps

: 3 sudo docker compose ps
NAME IMAGE COMMAND SERVICE CREATED STATUS PORTS
site-web-php-1 php:8.2—fpm "docker-php-entrypoi."”  php About a minute ago Up About a minute 9808/tcp

site-web-web-1 nginx:latest "/docker—entrypoint.." web About a minute ago Up About a minute ©.0.0.0:80->
80/tcp, [::1:80->80/tcp, 0.0.0.0:443->UU3/tcp, [::]:u43->UU3/tcp

Redouane SARAOUI — 33 /40



TP Infrastructure Sécurisée

7.4 Sécurisation avec UFW

sudo ufw default deny incoming

sudo ufw default allow outgoing

sudo ufw allow from 10.0.10.0/24 to any port 22 proto tcp
sudo ufw allow 80/tcp

sudo ufw allow 443/tcp

sudo ufw enable

sudo ufw status

$ sudo ufw status
Status: active

To i From

22/tcp ALLOW 10.0.10.0/24
80/tcp ALLOW Anywhere
4u3/tcp ALLOW Anywhere
80/tcp (v6) ALLOW Anywhere (v6)
g3 /tcp (vé6) ALLOW Anywhere (v6)

Question 4 — Pourquoi un pare-feu local en plus de pfSense ?

Configurer un pare-feu local comme UFW sur le serveur DMZ ajoute une couche de filtrage
directement au niveau de I'hote, en complément du pare-feu périmétrique pfSense. Si un attaquant
réussit a contourner ou exploiter une erreur de configuration sur pfSense, UFW peut encore bloquer
certains ports ou IP et limiter I'impact de l'intrusion. C'est le principe de la défense en profondeur :
multiplier les couches de sécurité pour qu'une faille sur un contréle ne compromette pas
immédiatement tout le systeme.
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8. Partie 5 — Tests de validation

8.1 Tests de connectivité depuis CLI-LAN

Résolution DNS

nslookup dc@l.global.tp > 10.0.1
nslookup rodc@l.global.tp > 10.0.30.10
nslookup srv-web.global.tp - 10.0.2

Note : L'enregistrement A srv-web a été créé manuellement dans la zone DNS global.tp sur DCO1, car aucun

enregistrement n'est généré automatiquement pour les machines hors-domaine (Linux).

Tests de ping

ping 10.0.10.10
ping 10.0.20.10
ping 10.0.30.10

Acceés HTTP

PS C:\Users\Redouane> nslookup dc@l.global.tp
Serveur : UnKnown
Address: 10.0.108.180

Nom : dcOl.global.tp
Address: 10.08.16.18

PS C:\Users\Redouane> nslookup srv-web.global.t
Serveur : UnKnown
Address: 10.08.16.18

Nom : srv-web.global.tp
Address: 10.6.26.18

PS C:\Users\Redouane> nslookup rodc@l.global.tp
Serveur : UnKnown
Address: 10.6.16.18

Nom : rodc@l.global.tp
Address: 10.68.36.10

# DCO1 - OK
# SRV-WEB - bloqué par UFW (ICMP non autorisé)
# RODCO1 - dépend du pare-feu Windows

Invoke-WebRequest -Uri http://10.0.20.10 -UseBasicParsing
# ou depuis cmd.exe :
curl -k http://10.0.20.10
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+ pisense [ cur-Lan I pco1 + RODCOL + SRV-WES
v | @ 102010 x 4 - o X%
& O A Nonskewrist 1002010 A ¢ 8 - @ conversation

Bienvenue sur SRV-WEB - TechnoPlus SARL

19°c

1840
Nuageux B8 Q Recnercher L =CB = R R

8.2 Tests de sécurité depuis SRV-WEB (DM2Z)
ping -c 4 10.0.10.10 # ECHEC attendu (bloqué par pfSense)

ping -c 4 10.0.30.10 # ECHEC attendu (bloqué par pfSense)
curl -I http://google.com # OK (Internet sortant autorisé)

Résultats observés

Test Résultat Attendu
DMZ - LAN (ping) 100% packet loss Bloqué
DMZ - AGENCE (ping) 100% packet loss Bloqué
DMZ - Internet (HTTP) 200 OK Autorisé

Note : Le ping vers Internet ne fonctionne pas car ufw default allow outgoing s'applique au TCP/UDP mais
pas a I'lCMP. La validation se fait donc avec curl -I.

redouane@srv-web: ~ fsite-wi

ipt-src 'n hXFLPpRSHQu' *strict-dynamic® 'report-sample’ ‘unsafe-eval' 'unsafe-inline’ http

Server: gws
Content—Length: 21!
¥-X55-Protectio
X¥-Frame—Options: SAMEORIGIN
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8.3 Vérification Active Directory

repadmin /replsummary

dcdiag /test:replications

dcdiag /test:sysvolcheck

Get-ADDomainController -Filter *

Get-ADUser -Filter * | Measure-Object # = 20 utilisateurs

gpresult /r
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Administrateur> Get-AbDomainController

Compurt b g t 0 o o global ,DC=tp
Defaulth,

Domain

Enabled

I st

al . tp

BE- B BEEE—DOEE— DR EEEE

=global ,DC=tp,

CH=Configuration  DOsglobal  DOstp

9. Difficultés rencontrées et résolutions

9.1 Squid bloque I'acces a la DMZ

Symptome : depuis CLI-LAN, l'accés a http://10.0.20.10 retournait une erreur Squid « (61) Connection
refused ».

Cause : le proxy transparent intercepte toutes les requétes HTTP du LAN, y compris celles destinées a
la DMZ.

Résolution : ajout du sous-réseau 10.0.20.0/24 dans le champ « Bypass Proxy for These Destination
IPs » de la configuration Squid.
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9.2 site.conf monté comme un dossier par Docker

Symptome : le conteneur Nginx ne démarrait pas, avec l'erreur « not a directory: Are you trying to
mount a directory onto a file ? ».

Cause : Docker monte les volumes au démarrage. Si le fichier source n'existe pas encore, Docker crée
un dossier vide a sa place.

Résolution : suppression du dossier site.conf, création du véritable fichier de configuration Nginx, puis
relance via docker compose up -d.

9.3 Erreur 1332 lors du New-SmbShare

Symptéme : I'ajout de I'accés SMB au compte « Administrateur » échouait avec « Le mappage entre
les noms de compte et les ID de sécurité n'a pas été effectué ».

Cause : sur un serveur en francais controleur de domaine, le compte Administrateur doit étre qualifié
par son domaine pour étre résolu correctement.

Résolution : remplacer "Administrateur" par "GLOBAL\Administrateur" dans le paramétre -FullAccess.

9.4 Catégories vides dans Common ACL de SquidGuard

Symptdéme : apres téléchargement de la blacklist Toulouse, la Target Rules List de Common ACL
apparaissait vide.

Cause : deux options distinctes doivent étre cochées dans General Settings : Enable (active
SquidGuard) et Enable Blacklist (rend les blacklists disponibles dans les ACL).

Résolution : cocher les deux options et appliquer la configuration.

9.5 DNS DMZ manquant dans pfSense

Symptéme : l'installation d'Ubuntu Server n'arrivait pas a télécharger les paquets depuis la DMZ.

Cause : la regle DMZ n'autorisait que les ports 80 et 443, mais pas le port 53 (DNS) nécessaire a la
résolution de noms.

Résolution : ajout du port 53 a la regle de sortie DMZ.
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10. Conclusion

Ce TP m'a permis de mettre en pratique I'ensemble des compétences acquises au cours de ma
formation BTS SIO SISR : virtualisation, segmentation réseau via pare-feu, déploiement d'un Active
Directory en architecture multi-sites avec RODC, gestion des stratégies de groupe, conteneurisation,
et durcissement de serveurs.

La construction progressive de l'infrastructure m'a confronté a plusieurs problémes techniques
concrets (proxy transparent interceptant la DMZ, montage de volume Docker, résolution de comptes
domaine en francais) dont la résolution a renforcé ma compréhension des interactions entre les
différentes couches du systeme d'information.

L'application du principe de défense en profondeur — pare-feu périmétrique pfSense, regles de
filtrage strictes entre zones, pare-feu local UFW sur le serveur DMZ, RODC en lecture seule sur le site
distant, GPO de durcissement des postes — illustre la nécessité de superposer plusieurs couches de
protection plutot que de s'appuyer sur un unique mécanisme de sécurité.

Pour aller plus loin, l'infrastructure pourrait évoluer vers une architecture haute disponibilité (cluster
CARP de pfSense, second DC writable, Docker Swarm pour SRV-WEB), ainsi qu'une supervision active
via Prometheus, Grafana et Loki.
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